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DOPUNJENO
IZDANJE

Priruénik je usmjeren ka 1T profesionalcima koji
Zele ili moraju ovladati Windows Core 2008 R2
serverom a poznavatelji su Windows GUI servisa,
alata i procedura.

Tematski, ovaj prirucnik odgovara na nedoumice tipa
,,Kako to-i-to odraditi na Core serveru? “; pojasnjenja su
prisutna samo u potencijalno zbunjujucim situacijama.
Nadalje, prvenstveno se bavimo Core instalacijom izvan
domene, kad je server tzv. stand-alone, jer to je
administrativno zahtjevnija situacija ali, naravno, prisutne
su i brojne reference za Windows domenu.
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Osnove rada s lokalnim firewallom
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Uvid u volumene/particije sustava
Kreirati i obrisati (primarnu) particiju
Backupirati System State i podatke
Administrirati Pagefile.sys

Postaviti proxy server

Proizvoljno zaustaviti proces

Pokrenuti Task Manager
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Anti-intruder zastita servera

Pristupiti Web resursima sa Core servera
Core kao File Server

Core kao Print Server

Core kao DNS server

Core kao drugi Domain Controller

Core kao IP router

Core i Hyper-V

Core i IIS 7.5

V. PREGLED KOMANDNOLINIJSKIH NAREDBI
Uvodne napomene

Pregled naredbi

VI.  ZBLIZIMO SE SA CLI OKRUZENJEM!
Za efikasniji rad u komandnoj linji...

Prompt (odzivni znak)

Varijable PATH i PATHEXT

Rad s direktorijima i datotekama
DZokeri (wildcards)

Redirekcija

Automatiziranje poslova skriptama
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I. BITNE ZNACAJKE CORE EDICIJA

Windows GUI vs Windows CLI
U odnosu na klasi¢nu (GUI baziranu) instalaciju Windows Server 2008 R2, Core

ediciju karakteriziraju:

e izrazita orijentiranost na Command Line Interface (CLI)

e znacajno smanjene potrebe za racunalnim resursima

e znacajno veca out-of-the-box razina zastite

e izrazita modularnost tj. defaultno se instalira samo jezgra 0S-a, potom je na
administratoru da instalira sve potrebne uloge (roles) i elemente (features)

e nemogucnost direktnog upgradea Core edicije na GUI Windows ediciju

e otezano administriranje zbog nepostojanja GUI-a i Web browsera

Podrzane uloge (roles) i elementi (features)

ULOGE

ELEMENTI

Active Directory Certificate Services

Active Directory Domain Services

Active Directory Lightweight
Directory Services

DHCP Server

DNS Server

File Services

Media Services

Hyper-V

Print Services

Web Services (trenutno s
ograni¢enom podrskom za ASP.NET
ali s punom podrskom za PHP i
MySQL)

Failover Clustering

Network Load Balancing

Subsystem for UNIX-based applications
Windows Server Backup

Multipath 10

BitLocker Drive Encryption

Simple Network Management Protocol (SNMP)
Windows Internet Name Service (WINS)
Telnet client

QWAVE

Subset of .NET Framework 2.0

Subset of .NET Framework 3.0 and 3.5
Windows Communication Framework (WCF)
Windows Workflow Framework (WF)

LINQ

Windows PowerShell

Server Manager cmdlets

Best Practices Analyzer (BPA) cmdlets
WoWe64

32-bit support for the Input Method Editor

Sve podrzane uloge i elemente vidjet ¢emo naredbom dism /online /get-

features /format:table.

Za dodatne informacije uvodnog karaktera vidi http://technet.microsoft.com/en-
us/library/cc753802(WS.10).aspx.

Primarna namjena Server Core edicija

e Podrska servisima u high-security okolinama - tipi¢no, internet-facing aplikativni

ili infrastrukturni servisi, poput Web servera ili DNS-a.

e Podrska servisima koji bi, u skladu s preporukama proizvodaca, trebali biti na
dediciranom serveru - tipicno, Hyper-V ili javni DNS; kombinacije RODC+DNS ili

File & Print Services.


http://technet.microsoft.com/en-us/library/cc753802(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc753802(WS.10).aspx
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Windows 2008 R2 je pravi 64-bitni OS, dakle, ne radi na 32-bitnom HW i ne

prihvaca 32-bitne sistemske drivere ali podrzava 32-bitne user-mode drivere i
aplikacije.

Detaljnije o Windows Server 2008 R2 edicijama, ulogama i elementima na
http://www.microsoft.com/windowsserver2008/en/us/R2-editions.aspx.

Aktualna startna tocka za ovladavanje Windows Server 2008 R2:
http://technet.microsoft.com/hr-hr/evalcenter/dd459136(en-us).aspx.



http://www.microsoft.com/windowsserver2008/en/us/R2-editions.aspx
http://technet.microsoft.com/hr-hr/evalcenter/dd459136(en-us).aspx
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II. INSTALACIJA I AKTIVACIJA

INSTALACIJA

Vazan je odabir realnim potrebama primjerene edicije Windows Core (Web,
Standard, Enterprise ili Datacentar) zbog ogranicenja pojedinih edicija te, s
druge strane, cijene konkretne edicije; Web edicija je najjeftinija ali s najvise
ogranicenja, vidi http://www.microsoft.com/windowsserver2008/en/us/r2-
compare-core-installation.aspx.

il windows Task Manager =] 3

File Options View Help
.Appliaﬁons I Processes I Services Performance |Networking I Users I

rCPUUsage — | [ CPUUsage History

r~Physical Memory Usage History

Tek instaliran i pokrpan, Core R2
Enterprise zauzima oko 2.5 GB diskovnog
prostora (bez Pagefile.sys ali s
distribucijom kopiranom na disk tijekom
Setupa), oko 250 MB RAM-a te radi na

~ Memory

i 1 r~Physical Memory (MB) rSystem————————
x64 procesoru bez obzira na njegovu i I e
brzinu. Cached 65 | | Threads 361
Available 1239 Processes 32
Free 1180 Up Time 0:00:03:11
Commit (ME) 312 / 3054

~Kernel Memory (MB)
Paged 5 1
Monpaged 13 | Resource Monitor. .. |
Processes: 32 CPU Usage: 0% |Physial Memory: 18% o

Core se moze instalirati interaktivno (tzv. klasi¢na instalacija) ili u unattended
modu. Ako rabimo potonji nacin, moramo pripremiti datoteku instrukcija
Unattend.xml i na buduéem Core serveru startati jedan od OS-ova: Windows PE,
Windows 2003 ili XP, vidi http://technet.microsoft.com/en-
us/library/cc753802(WS.10).aspx.

Za eventualni prekid interaktivne instalacijske procedure rabi se tipka Esc.

Ako na racunalu ve¢ imamo neki 64-bitni Windows OS, i zelimo ga sacuvati,
Core Setup pokre¢emo iz te prve instalacije, ali na drugu particiju. Ovim
pristupom zadrzat ¢emo postojeci raspored oznaka diskova.

Osim uobicajenih operacija s particijama, Core Setup omogucava Sirenje
(extend) postojece particije (pored nje mora biti unallocated space) no s
particijama se moze raditi samo kad se Setup pokrece s instalacijskog medija a
ne iz neke postojece Windows instalacije.

Ako Core nema driver za diskovni podsustav, istoga trebamo spremiti u root
diskete ili optickog medija ili USB sticka pa kad se, tijekom Setup procedure,
pojavi ekran za odabir diska, odaberemo Load Driver.

Mudro je iz Setupa kreirati sve potrebne particije jer ako to odgodimo za kasnije
morat ¢emo rabiti komandnolinijski alat DISKPART koji nije bas user-friendly.

Sto ako Core Setup ne prepozna neki uredaj (odn. ne raspolaze adekvatnim
driverom) poput mrezne ili graficke kartice? Odgovori su u poglavlju Ostale
uobicajene administrativne radnje.

Nakon instalacije ne ukidati firewall (zbog zastite i da bi mogao pratiti/pamtiti
daljnja konfiguriranja servera), nadalje, Sto prije postaviti password za


http://www.microsoft.com/windowsserver2008/en/us/r2-compare-core-installation.aspx
http://www.microsoft.com/windowsserver2008/en/us/r2-compare-core-installation.aspx
http://technet.microsoft.com/en-us/library/cc753802(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc753802(WS.10).aspx
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Administratora, primijeniti zadnji Service Pack (Core prihvac¢a USB diskove) pa
nastaviti dalje.

e Jednom instaliran Core R2 moze se upgradeirati na visu Core R2 ediciju, npr.
Core Standard na Core Enterprise. ViSe o toj temi na
http://technet.microsoft.com/en-us/library/dd744380%28WS.10%29.aspx.

AKTIVACIJA

e Nacelno, nakon dovrsene instalacije slijedi upisivanje produkcijskog kljuca
(product key): sImgr /ipk brojevni-izraz-sa-separatorima, ali ako na
mrezi imamo lokalni KMS, product key ne upisujemo vec¢ primjenjujemo nizu
proceduru.

Na korporativnoj mrezi je aktivan KMS server; Core server je na
korporativnoj mrezi, postavljeni su mu interni DNS serveri (ili je KMS server
upisan u lokalnu Hosts).

a) na Core serveru zadati: simgr /ato

Ukoliko se pojavi poruka-greska, treba prijeéi na korak b).

b) na Core serveru zadati: sIimgr /skms FQDN-KMS-servera
simgr /ato

e Ukoliko se opet pojavi poruka s greSkom, imate ili nepodesenu activation
infrastrukturu ili specificnu licensing-activation politiku (MS je razvio nekoliko
politika). U potonjem slucaju, vasu situaciju trebate rijesiti kontaktiraju¢i MSH ili
posredstvom adresa http://www.microsoft.com/licensing/existing-
customers/product-activation.aspx i http://technet.microsoft.com/en-
us/library/cc770800(WS.10).aspx.

e Aktivacijska licenca vrijedi 180 dana; ukoliko ju Windows racunalo ne obnovi u
tom intervalu, prelazi u stanje ,neaktiviran®™ tj. u grace period maksimalne
duljine 30 dana. Nakon toga imamo izbor: ili racunalo ipak aktivirati ili produljiti
grace period. Potonje se moze odraditi najviSe dvaput, naredbom s1mgr
/rearm. Tijekom rada na neaktiviranoj instalaciji korisna je slmgr /xpr jer
informira o krajnjem datumu aktualnog grace perioda.

e Ako Core server ostvaruje internet konekciju preko proxya koji mu namece
autentikaciju (vidi KB 921471), a na korporativnoj mrezi ne postoji
odgovarajuca licensing-activation infrastruktura, instalacija se moze aktivirati
telefonom:

a) zadati sImgr /dti
b) nazvati MS na 00800-300-300, birati 1, opet 1, priop¢iti InstallationID

c) upisati od MS-ovog operatera priop¢en Confirmation ID tako da zadamo
naredbu: sImgr /atp brojevni-izraz-bez-separatora

e InstallationID i stanje aktivacije uvijek mozemo provjeriti sa sTmgr /dlv.


http://technet.microsoft.com/en-us/library/dd744380%28WS.10%29.aspx
http://www.microsoft.com/licensing/existing-customers/product-activation.aspx
http://www.microsoft.com/licensing/existing-customers/product-activation.aspx
http://technet.microsoft.com/en-us/library/cc770800(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc770800(WS.10).aspx
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III. INICIJALNO PODESAVANJE NOVE INSTALACIJE

Alati za inicijalno podesavanje servera

Core R2 ima alat SCONFIG (Visual Basic skripta) kojime se olakSavaju neke
osnovne administrativne operacije. Postoje i third-party GUI-oriented alati iste
namjene, poput vec¢ razvikanog Core Configuratora.

[&] Administrator: F:\Windows\system32\cmd.exe - sconfig

Glavni ekran SCONFIG skripte. )
3 workgroup: COREWKG
5 CORER2-02
3) Add Local Administrator
4) Configure Remote Man

5) Windows Update Settings: Manual
6) Download and Install Updates ) .
7) Remo skt Enabled (all clients)

8) Network Se1;t'ir'|gs
9) Date and Time

10) Leg Off
11) Restart
12) Shut Dow rer

er
13) Exit to Command Line

Enter number to select an option:

Postaviti / izmijeniti password lokalnog Administratora

Sustav trazi od Administratora postavljanje passworda tijekom njegovog prvog
ulogiravanja. Za naknadne izmjene passworda je naredba:

net user administrator *ili Ctr1+Alt+Del pa Change a password

OPREZ! Postavljeni password za Administratora vremenski je ogranicen. ReCeno
vazi i za rezervnog admina. UkljuCenje opcije Password never expires najlakse se
odradi remotely, vidi Administriranje servera MMC konzolama.

Kreirati rezervhnog admina

e Kreirati korisnika Adminbck: net user Adminbck * /add
e Staviti korisnika Adminbck u lokalnu grupu Administrators:
net Tocalgroup Administrators /add Adminbck

e Ukloniti korisnika Adminbck iz lokalne grupe Users:

net localgroup Users /delete Adminbck

e Uclaniti domenskog korisnika u lokalnu grupu Administrators (ako je server u
domeni): net localgroup Administrators /add domena\korisnik

e Vidjeti ¢lanove lokalne grupe Administrators: net localgroup Administrators

Postaviti regionalne parametre

Zadati naredbu control intl.cpl, podesiti u skladu s aktualnom politikom firme,
zadati Togoff i ponovo se ulogirati.

* Posebnu pozornost dajte kartici Administrative, tu je gumb Copy settings kojime
primjenjujemo regionalne postavke na accounte korisnika i servisa. Da bismo u
Cmd prozoru presli s kodne stranice 437 na 852, na istoj kartici odabrat ¢éemo
gumb Change system locale.
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* Qvisno o redoslijedu podesavanja parametara za regionalne specificnosti, da biste
u Cmd prozoru dobili sva nasa slova ponekad ¢ete morati napraviti logoff — logon.

Preimenovati server

e Ako je server stand-alone:
netdom renamecomputer aktualno-ime /newname:novo-ime

e Ako je server u domeni:

netdom renamecomputer aktualno-ime /newname:novo-ime /userd:domenski-
admin /passwordd:*

* Ne zaboravite restartati server.

* Preimenovanje servera odnosi se na postavljanje tzv. NetBIOS imena odn. na
host label dio FQDN imena; za definiranje primarnog DNS sufiksa vidi dalje.

* Aktualno ime najbrze ¢emo doznati naredbama hostname ili ipconfig /all.

[ea.] Administrator: CG\Windows \system32\cmd.exe - netdom renamecomput... =l

Preimenovanje servera C:sxnetdom renamecomputer corerZ—HA1 snewname :CORERZ-11 /usePE
v B v, d:advadnin ~passwordd:=*
Clana domene, uocite Type the password associated with the domain user:

upozorenje. This operation will rename the computer corer2-—HA1
to CORERZ2-—11.

Certain services. such as the Certificate Authority. rely on
a fixed machine
name. If any services of this type are running on corerZ—HA1.,

then a computer name change would have an adversze impact.

Do you want to proceed <Y or N)?

Postaviti staticke TCP/IP v4 i druge mrezne parametre
o Identificirati mrezne kartice:

netsh interface show interface

netsh interface ipv4 show interfaces

* Obratite pozornost na kolone Idx i Name jer su u njima prikazani identifikatori
koje dalje rabimo u raznim naredbama.

e Postaviti IP adresu na preferirani mrezni interface:

netsh interface ipv4 set address name=Idx source=static
address=x.x.x.x mask=y.y.y.y gateway=X.X.X.X

e Postaviti prvi DNS:
netsh interface ipv4 add dnsservers name=Idx address=x.x.x.x index=1

* netsh interface ipv4 set dnsservers omogucéuje nam upravljanje dynamic
DNS registration znacajkom te validacijom DNS servera.

e Postaviti drugi DNS:
netsh interface ipv4 add dnsservers name=Idx address=x.x.x.x index=2
e Postaviti ili ukloniti DNS sufikse:

a) pokrenuti Regedit



Ratko Zizek, MCSE-MCITP 10
b) smjestiti se u HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters

c) definirati sljedece kljuceve:

Domain (REG_SZ) - upiSemo FQDN aktivhe mrezne konekcije, poput
corp.hr. Time smo definirali Primary DNS sufiks servera. Nije potreban
restart.

SearchList (REG_SZ) - rijeC je o sufiksima za pretrazivanje kad se u upitu za
resolving imena nekog mreznog hosta rabe nekvalificirana DNS imena. Ako
se postave sufiksi (npr.: internal.corp.hr,corp.hr) potreban je restart servera.

* Ako server uclanite u domenu, FQDN domene ¢e mu biti postavljen kao Primary
DNS suffix.

e Postaviti WINS server:

netsh interface ipv4 add winsservers name=Idx address=x.x.x.X index=1
e Dodijeliti opisno ime mreznoj kartici:

netsh interface set interface name="aktualno-ime” newname="novo-ime”
e Provjeriti obavljeno konfiguriranje mreznih parametara:

ipconfig /all ili netsh interface ipv4 show config

[&+] Administrator: F:\Windows\system32\cmd.exe
F:\Users\Administrator>netsh interface show interface
Admin State State ype Interface Name

1 Area Connection 2

Za informiranje o mreznim
karticama potrebne su dvije
naredbe.

:\Users\Administratorsnetsh interface ipv4 show interfaces
Met MTU State

ActiveNIC
Loopback Pseudo-Interface 1

F:\Users\Administrators_

e Ponistiti postavljenu IP adresu

netsh interface ipv4 set address name=Idx

e Ukloniti sve DNS servere:

netsh interface ipv4 delete dnsservers name=Idx address=

e Vratiti mreznu karticu na DHCP:

netsh interface ipv4 set address name=Idx source=dhcp

* U parametru source= upisuje se doslovce izraz DHCP.

e Disablirati (suviSnu) mreznu karticu:

netsh interface set interface name=“aktualno-ime” admin=disabled
* Za enabliranje kartice rabi se izraz admin=enabled.

e Disablirati IPv6 protokol: vidi http://support.microsoft.com/kb/929852.
e Detaljne info o mreznim adapterima: wmic nic Tist /format:Tist.



http://support.microsoft.com/kb/929852
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Konfigurirati Windows Time servis

Ako je Core u domeni, servis se automatski starta te dogovara radne parametre i
to¢no vrijeme s Domain Controllerom. Izvan domenskog prostora servis je u rezimu
rada Manual i stopiran, a interni okida¢ OS-a pokrec¢e ga jednom tjedno kako bi se
sinkronizirao s time.microsoft.com... ukratko, ovo je stanje nepozeljno na
produkcijskom serveru.

OPREZ! Nize izlozeno potrebno je samo ukoliko Core server ne uclanjujemo u
domenu.

a) Postaviti Windows Time servis na Automatic:

sc config w32time start= auto (uocite razmak iza znaka jednakosti)
b) Startati WinTime servis: sc start w32time

c) Povezati WinTime servis sa stanjem mreznog podsustava servera:

sc triggerinfo w32time start/networkon stop/networkoff

d) identificirati aktivhu mreznu karticu, potom ju restartati (disable/enable)
naredbom NETSH - vidi Postaviti staticke TCP/IP i druge mrezne parametre - ili
jednostavno restartamo server

e) Definirati Time Source: w32tm /config /manualpeerlist:IP-i1i-FQDN-NTP-
servera,0x8 /syncfromflags:manual /update

f) Forsirati vremensku sinkronizaciju: w32tm /resync /nowait

* Pozeljno je usmjeriti server na interni Time Source jer, prisjetimo se, NTP
protokol ne autenticira NTP server.

* Za uobicajene kontrole / prilagodbe datuma i vremena rabi se naredba control
timedate.cpl ili naredbe DATE i TIME. Timedate.cpl ima karticu Internet Time koju
mozemo iskoristiti za najosnovniju — za produkcijske servere nedostatnu -
konfiguraciju i sinkronizaciju.

* Ako se Core vrti na Hyper-V, obratiti pozornost na stanje opcije Time
synchronization u postavkama virtualne masine (Settings > Integration Services).

E:\>w32tm /query /status
Leap Indicator: 0(no warning)

. Stratum: 4 (secondary reference - syncd by (S)NTP)
Naredbom W32TM provjeravamo Precision: -6 (15.625ms per tick)

stanje vremenske sinkronizacije. Root Delay: 0.0516968s

Root Dispersion: 7.8132740s
Referenceld: 0x0AQ1FAD? (source IP: 192.168.10.15)
Last Successful Sync Time: 13.8.2009 11:12:58
Source: 192.168.10.15,0x8
Poll Interval: 10 (1024s)

E:'\>

O(ne)mogucditi pinganje servera
Defaultno se server ne moze pingati zbog restriktivne politike lokalnog firewalla.

e Omoguditi pinganje: netsh advfirewall firewall set rule name="File and
Printer Sharing (Echo Request - ICMPv4-In)" new enable=yes

e Onemoguditi pinganje: netsh advfirewall firewall set rule name="File
and Printer Sharing (Echo Request - ICMPv4-In)" new enable=no

* Gornja naredba djeluje na sve profile vatrozida odjednom.
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Uclaniti server u domenu

Prije uc¢lanjenja, kao minimum postaviti ispravne DNS-ove (obi¢no su to DC-i
domene), te datum i regionalne specifi¢nosti.

netdom join ime-servera /domain:ime-domene /userd:domenski-admin
/passwordd:*

* Qvisno o situaciji, parametar ime-domene moze biti u NetBIOS ili FQDN obliku.

* Brza provjera punopravnosti ¢lanstva: netdom verify ime-servera
/domain:FQDN-domene /usero:domenski-admin /passwordo:*. Ukoliko izvjesée
ukaze na gresku, tijekom tshootinga oslonite se na naredbu NLTEST i
http://technet.microsoft.com/en-us/library/cc776879(WS.10).aspx.

Isclaniti server iz domene

OPREZ! Prije iS¢lanjenja servera, provjerite mozete li se ulogirati s lokalnim admin
racunom. Takoder, dobro je zadati naredbu netsh advfirewall firewall set
rule name="remote desktop (tcp-in)" new profile=any enable=yes kako
bismo zadrzali RDC pristup bez obzira na to koji ¢e se profil vatrozida aktivirati
nakon prijelaza servera u radnu grupu.

netdom remove ime-servera /domain:FQDN-domene /userd:domenski-admin
/passwordd:*

* Iz AD sustava ukloniti serverov objekt.

Promijeniti radnu grupu (workgroup)

wmic computersystem where name="ime-Core-servera" call
joindomainorworkgroup name="1ime-wkg"

* Ne zaboraviti restartati server.

Pristupiti sa Core servera file-share resursu
net use X: \\IP-adresa-cilja\share /user:ciljni-account

* Opcija /user: defaultno ocekuje lokalni account no prihvaca i domenski ako
izrijekom navedemo domenu, npr. /user:ad\ratko.

* Ako smo sigurni da radi resolving imena, u naredbi moZzemo rabiti NetBIOS ili
FQDN ime ciljnog racunala.

* Defaultno je na Core firewallu odlazna SMB konekcija dopustena ali treba paziti
na infrastrukturne firewalle te da je ciljno racunalo podeSeno za servisiranje SMB
zahtjeva. Pristupacnost file-share servisa na ciljnom racunalu mozemo provjeriti
naredbom telnet IP-adresa-cilja 445. Pretpostavka je instaliran element
TelnetClient, vidi Kako (de)instalirati rolu i feature.

U naredbi rabimo FQDN .
cilinog racunala. nter th e for 4. Fina.hr': Ratko

for ja do:: .fina.hr:

The Lommand tomp1eted successT
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Krpanje Core servera

Trenutno Core server ne moze izadi na Internet kroz proxy koji zahtijeva
autentikaciju, vidi KB 921471.

Preferirani nacin krpanja Windows servera je s lokalnog WSUS-a. Ako je server u
domeni, treba na njega primijeniti domenski WSUS GPO. Ako je stand-alone, i tako
¢e ostati, usmjeravamo ga na WSUS posredstvom lokalne GPO; u ovom slucaju
rabimo MMC konzolu Group Policy Object, vidi Administriranje servera MMC
konzolama. U toj konzoli slijedimo smjer: Computer Configuration ->
Administrative Templates -> Windows Components -> Windows Update. U oba
slu¢aja treba racunati s nemogucénoscu izvrSenja raznih WU notifikacija na koje smo

navikli u GUI okolini te tako i podesiti opcije za Windows Update.

[ & R2Corel - [Conscle Root\r2corel Policy\Computer Configuration\Administrative . | =HEC —‘&-11
& File Window Help =
7
v . Windows Installer = z -
Pregled klju¢nih WU Windowes Logon § | o e
. B ) ’ =] Do not display 'Install Updates and Shut Down' option in Sh..  MNet configu
pOStaVkI Za Jednu Core W?ndows Mall_ || Do not adjust default option te 'Install Updates and Shut Do...  Net cenfigu
[nsta/aC[Ju, OpC[Ja ﬁ::jz:z ﬂ:z:: ; \iz| Enabling Windows Update Power Management to automati... Not configu
Conﬁgure Automatlc Windows Media | =] Configure Automatic Updates Enabled
Y. Windows Messen =] Specify intranet Microsoft update service location Enabled
Updates mora bltl na 4' Windows Mohilit |iz| Automatic Updates detection frequency Enabled
Windows Reliabil. \i=| Allow non-administrators to receive update notifications Disabled | -
Windows Rermote =] Turn on Software Motifications Disabled
Windows Remote =] Allow Automatic Updates immediate installation Enabled
Windows SideShe \i=| Turn on recommended updates via Automatic Updates Enabled
Windows System |i=| No aute-restart with logged on users for scheduled automat.., Enabled
Windows Update \i=| Re-prompt for restart with scheduled installations Disabled
Settings _ ||| =] Delay Restart for scheduled installations Net configu
iguration i \i=| Reschedule Automatic Updates scheduled installations Not configu
inagement (R2COI =] Enable client-side targeting Naot configu
wall with Advance || =) Allow signed updates from an intranet Microsoft update ser... Mot configu ~
] 3 [ 0 b

e Ako bas zelimo/moramo krpati server direktno s Microsoft Update sitea,
koristimo naredbe pod a) i b). Scregedit.wsf je u Windows\System32\.

a) cscript (put)scregedit.wsf /AU 4
b) sc stop wuauserv pa sc start wuauserv
e Iskljucivanje Automatic Updates: cscript (put)scregedit.wsf /AU 1
e Uvid u aktualnu postavku WU servisa: cscript (put)scregedit.wsf /AU /v

e Narediti trenutnu provjeru prisutnosti novih zakrpa na Windows Update serveru
(MS-ovom ili internom): wuauclt /detectnow

e Pregled skinutih ali neinstaliranih zakrpa (i pratecih info): pogledati u datoteku
WindowsUpdate.log

e Pregled instaliranih zakrpa: wmic qfe 1ist ili systeminfo

* WU e nas kroz System log (Event ID 22) izvijestiti o nuznosti restarta servera
kad je to neophodno. Takoder, server nec¢e krenuti u restart ako ukljuc¢imo opciju
No auto-restart with logged-on users... (vidi sliku).

* Za primjenu pojedinacnih zakrpa na Core server rabimo alat WUSA.

* Na adresi http://msdn.microsoft.com/en-
us/library/aa387102%28VS.85%29.aspx i http://msdn.microsoft.com/en-
us/library/aa387101(VS.85).aspx nalaze se skripte koje znacajno olakSavaju
krpanje Core servera, bez obzira rabimo li WSUS ili WU.



http://msdn.microsoft.com/en-us/library/aa387102%28VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa387102%28VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa387101(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa387101(VS.85).aspx
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Restartati ili iskljuciti server
e Restart: shutdown /r ili (forsirani nacin) shutdown /r /f /t 0
e Iskljuenje: shutdown /s ili (forsirani nacin) shutdown /s /f /t 0

* Operacije se mogu obaviti i s admin stanice, npr.: shutdown /r /m \\Core-srv.

Odjaviti se sa servera
Togoff

* Ista naredba se rabi i za zatvaranje RDC sesije.

& Lock this computer
> Log off
> Change a password...

> Start Task Manager

F."ll!"IE'E |

Restart

Sleep
Shut down

% Windows Server-200s

~ Enterprise

Nakon Ctrl+Alt+Del (Ctri+Alt+End ako smo spojeni remotely)
pojavljuje se ekran s vaznim naredbama.
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IV. OSTALE UOBICAJENE ADMINISTRATIVNE RADNIJE

Ako server administriramo remotely, s tzv. admin stanice
Admin stanica moze biti GUI edicija Windows Server 2008 R2 i Windows 7.

Glede Windows 2008 R2 GUI edicije, osim postojecih MMC konzola poput
Computer Management, Windows Firewall with Advanced Security ... (opisano u
Administriranje servera MMC konzolama), dodatne konzole i alate mozemo dobiti
na dva nacina:
a) Na server instaliramo ulogu ili element kojeg Zelimo administrirati na Core
serveru.
b) Na server instaliramo element Remote Server Administration Tools.

Slicno, za Windows 7 kao admin stanicu (preporu¢amo x64) imamo izbor: rabiti
par postojec¢ih MMC konzola poput Computer Manager, Print Manager... (opisano u
Administriranje servera MMC konzolama) ili instalirati Remote Server Administration
Tools Pack for Windows 7 with SP1, koji u taj operativni sustav ugnjezduje tucet
dodatnih MMC konzola i CLI alata (opisano u Administriranje servera RSAT
konzolama).

Uvijek vodite racuna da su minimalno dva firewalla izmedu admin stanice i Core
instalacije — onaj na stanici i onaj na serveru - te da oba moraju biti podesena kako
bismo mogli nesmetano administrirati server. Nadalje, tijekom rada posredstvom
standardnih i RSAT admin konzola, na admin stanici otvaraju se dinamicki portovi;
na serverskoj strani teziste je na TCP portovima poput 135, 445, 5985, 8172.... jer
na njima slusaju servisi za udaljeno upravljanje serverom.

Ukoliko su Core server i admin stanica u domeni, administriranje servera je
olaksano prvenstveno zbog transparentne autentikacije, centraliziranog
upravljanja korisnicima te mogucnosti uporabe domenskih GPO.

Stand-alone Core server lakSe ¢éemo administrirati ako na njemu i admin stanici
rabimo iste accounte. Jasno, na Core serveru taj account mora imati
administrativne privilegije.

Administriranje servera MMC konzolama
¢ Na Core serveru zadati:

a) netsh advfirewall firewall set rule group="Remote Administration"
new enable=yes

b) netsh advfirewall firewall set rule group="Windows Firewall Remote
Management” new enable=yes ili netsh advfirewall set allprofiles
settings remotemanagement enable

Ovime je omogucena uporaba MMC konzola poput Computer Management,
Windows Firewall With Advanced Security, Group Policy Object Editor, Print
Management... (itd.), bez obzira na trenutno aktivan profil Core vatrozida.

e Da bismo iskoristili Device Manager snap-in, treba jos uciniti sljedece:
a) na admin stanici pokrenuti Microsoft Management Console (Run: mmc /a)
b) ucitati Group Policy Object Editor i spojiti se njime na Core instalaciju
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) slijediti putanju: Computer Configuration -> Administrative Templates -> System
-> Device Installation i ovdje enablirati opciju Allow remote access to the PnP
interface

d) restartati Core

* Do daljnjega Device Manager snap-in moze raditi samo u Read Only nacinu,
dodatno, na Core instalaciji moZzemo monitorirati Performance no ne mozemo
Reliability.

e Za uporabu snap-ina Disk Management treba dodatno odraditi:
a) na serveru pokrenuti servis Virtual Disk: sc start vds

b) na stanici i serveru zadati netsh advfirewall firewall set rule
group="Remote Volume Management" new enable=yes

2 Consolel - [Console R

.'-aEiIe Action VMiew Favorites Window Help

=Bz BE

1 Console Root Name Type Actions
Nakon gornjih koraka, na # & Computer Management (CORER2-02)| @ Task Scheduler System... A
. . . v, s > [t System Tools & Event Viewer
admin stanici slozimo si radnu 4+ (2 Storage M.. b

| Shared Folders

MMC pOpUt ove na slici. = Disk Management & Local Users and G.. Extension &

4 3 Services and Applications
 Services
& WMI Control = Device Manager
4 =] CORER2-02 Policy
- & Computer Configuration
> % User Configuration
- @ Windows Firewall with Advanced Sec
» = Print Management
< 1 »

(®) Performance Performan

e Da bismo s Windows 7 stanice upravljali IIS-om 7.5:
a) na stanicu instalirati IIS Management Console iz Windows 7 distribucije
b) s Interneta skinuti i na stanicu instalirati najnoviji IIS 7 Manager

c) na Core serveru instalirati i startati IIS Web Management Service (uocite da je
taj servis u Manual stanju pa ga je dobro postaviti na Automatic)

d) na Core serveru, alatom Regedit, osposobiti udaljeni pristup na IIS:

HKLM\Software\Microsoft\WebManagement\Server:
EnableRemoteManagement=1

* Buduci da se za potrebe administriranja MMC metodom na Core firewallu
redefinira nekoliko politika, za eventualno ponistenje tih izmjena treba na serveru
zadati:

a) netsh advfirewall firewall set rule group="Remote Administration"
new enable=no

b) netsh advfirewall firewall set rule group="Windows Firewall Remote
Management” new enable=no ili netsh advfirewall set allprofiles settings
remotemanagement disable
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Ako se na stand-alone Core spajamo accountom razli¢itim od onoga s kojime smo
se ulogirali na admin stanicu, treba na stanici zadati naredbu kako bismo se mogli
transparentno autenticirati: cmdkey /add:ime-servera /user:admin-account
/pass:zaporka. Nadalje, da biste izbjegli probleme sa spajanjem ako admin
stanica i Core server rabe nepovezane DNS-ove, na stanici iskoristite Hosts.

[&4.| Administrator: C:\Windows\system32\cmd.exe

C:\=cmdkey /add:srvrl fuser:srvrli\admin /pass:KOmpleksanPwd

CMDKEY: Credential added successfully.

Pripremamo se za spajanje MMC DNS konzolom s Win 2008 R2 Domain Controllera
na stand-alone Core server Srvrl jer na DC-u rabimo drugaciji account.

Administriranje servera RSAT konzolama

SYifelexdlelzH Core server i admin stanica su u domeni; sve nize apostrofirane
Windows edicije su sa SP1.

Razlog takve supozicije: Ukoliko admin stanica i Core server nisu u domeni, nize
opisani postupci nece biti dovoljni. Tada imamo izbor: ili s HTTP transporta prijeci
na HTTPS ili spustiti autentikaciju s Kerberosa na Basic. Prvo rjesenje (HTTPS)
podrazumijeva upucenost u problematiku certifikata,; drugo je u praksi besmisleno
jer Core server postaje toliko ranjiv da se time ozbiljno narusava svaka politika
anti-intruder zastite servera. Posljedicno, u nedomenskom prostoru do daljnjega je
prakticnije rabiti standardne MMC konzole i RDC.

U opisu koji slijedi fokusiramo se na Windows 7 kao admin stanicu ali vrlo sli¢no se
za uporabu RSAT alata osposobljava i GUI edicija Windows Server 2008 R2. Klju¢na
je razlika u tome Sto RSAT alate za Windows 7 sa SP1 treba skinuti s MS-ovog
sitea, dok su u GUI serverskoj ediciji ti alati ve¢ prisutni pod Features kao
instalabilna stavka.

1. Instalirati paket na Windows 7 admin stanicu i slijediti upute iz Helpa (da biste se
informirali o paketu te u Administrative Tools dobili potrebne MMC konzole i prateée
alate).

2. Na admin stanici postaviti servis Windows Remote Management na Automatic i
startati ga.

3. Na Core serveru zadati:

dism /online /enable-feature /featurename:NetFx2-ServerCore
/featurename:MicrosoftWindowsPowerShell /featurename:ServerManager-
PSH-Cmdlets /featurename:BestPractices-PSH-Cmdlets

4. Restartati server, ulogirati se.

5. Zadati: powershell te u PS ljusci zadati:
a) set-executionpolicy -executionpolicy remotesigned
b) configure-smremoting.psl -force -enable
Cc) exit

6. Realizirati preduvjete za uporabu DevMana i DiskMana, kako je opisano u
Administriranje servera MMC konzolama.
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ServManom mozZemo
administrirati uloge i pregledavati
elemente ali ne mozemo ih
(de)instaliravati.
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| File Action View Help

& Server Manager (core01
4 |5 Roles
+ & DNS Server
4 33 File Services
- & Share and Stor:
» <3 DFS Manageme
» E= Print and Docume
- ©5 Web Server (IIS)
- & Features
» @ Diagnostics
+ it Configuration
- B4 Storage

3

~ Roles Summary

View the health of the roles installed on your
server and add or remove roles and features.

H Roles su 3
~ Roles: 4 of 10 installed

@ DNS Server
@ File Services
Print and Document Services

Web Server (IIS) =
4 1 b

e Last Refresh: Today at 14:11 Configure refresh

* Ukoliko se RSAT konzolama ne uspijete konektirati na server, jedna od provjera
treba biti usmjerena ka konacnom rezultatu djelovanja domenskih GPO na status

servisa WinRM i Core vatrozida.

* Za razliku od izvornih Windows 7 ili GUI Server 2008 R2 MMC konzola, RSAT
konzole i alati ne mogu raditi bez podrske Windows Remote Management protokola.
Iako WinRM rabi HTTP protokol, promet je enkriptiran.

Administriranje servera RDC-om

e Omogucditi spajanje RDC-om:

cscript (put)scregedit.wsf /ar O

* Podsjecamo: Scregedit.wsf je u Windows\System32\.

e Provjera ucinka naredbe:

cscript (put)scregedit.wsf /ar /v, pa ako se u ispisu pojavi izraz View

registry settings 0, dobro je.

Ako bas moramo pristupiti serveru sa starijim RDC klijentom, obvezni smo zadati
naredbu kojom snizavamo security RDP-a (pa to treba izbjegavati):

cscript (put)scregedit.wsf /cs 0

e Otvoriti serverov firewall za RDC (opcija):

netsh advfirewall firewall set rule group="Remote Desktop" new

enable=yes

e Preuzeti konzolu servera: mstsc /admin.

* Konfiguriranje Core RDC servisa obavlja se s GUI edicije Windows Server 2008
MMC konzolom Terminal Services Configuration.

* Za nesmetan rad na serveru putem RDC protokola vazna je i podesenost Remote
Desktop Connection klijenta. Svakako nastojte rabiti najnoviju verziju RDC
klijenta, nadalje, u klijentu ukljucite Clipboard kako biste mogli kopirati naredbe s
admin stanice u komandni redak servera (i obratno).

Uporaba RDC klijenta za spajanje sa Core na druga racunala

Ova je funkcionalnost trenutno nepodrzana od MS-a. Izbjegavajte instalirati RDC
klijenta na javno dostupne Core servere.



Ratko Zizek, MCSE-MCITP
S GUI verzije Windows Server 2008 S GUI verzije Windows Server 2008 R2, iz
R2, iz X:\Windows\System32, kopirati | X:\Windows\System32\en-us, kopirati na
na Core u X:\Windows\System32: Core u X:\Windows\System32\En-us:
d3di1o0_1.dll mstsmhst.dll.mui
d3d10_1core.dll mstsmmc.dll.mui
dxgi.dll mstsc.exe.mui
msacm32.dll mstscax.dll.mui
mstsc.exe msacm32.dll.mui
mstscax.dll
mstsmhst.dll
mstsmmc.dll

Kako (de)instalirati rolu i feature

Uvid u sve raspolozive i ve¢ instalirane uloge (role) i elemente (features):
dism /online /get-features /format:table

Instalirati ulogu DNS Server:

dism /online /enable-feature /featurename:DNS-Server-Core-Role
Deinstalirati ulogu DNS Server:

dism /online /disable-feature /featurename:DNS-Server-Core-Role
Instalirati element Windows Backup

dism /online /enable-feature /featurename:WindowsServerBackup
Deinstalirati element Windows Backup:

dism /online /disable-feature /featurename:WindowsServerBackup

* DISM je case-sensitive naredba. Vise o njoj na
http://technet.microsoft.com/en-us/library/dd772580(WS.10).aspx.

* Postoje moduli koji ovise o drugim modulima, npr. Microsoft PowerShell nema
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smisla instalirati prije instaliranja NetFx2 i 3 modula. Utoliko je prije instaliranja bilo
kojeg modula dobro provjeriti ovisnosti naredbom OCLIST pa realizirati sve
preduvijete.

* Da biste IIS 7.x pravilno instalirali (rabi se PKGMGR), konfigurirali i odrzavali,

posjecujte mjesta poput http://www.microsoft.com/windowsserver2008/en/us/iis-
technical-resources.aspx i http://www.iis.net.

Osnovne operacije s lokalnim grupama i korisnicima

Postaviti minimalnu duljinu passworda: net accounts /minpwlen:broj
Kreirati grupu: net localgroup ime-grupe /add

Kreirati korisnika: net user korisnik * /add

Uclaniti korisnika u grupu: net localgroup ime-grupe /add korisnik

ISClaniti korisnika iz grupe:


http://technet.microsoft.com/en-us/library/dd772580(WS.10).aspx
http://www.microsoft.com/windowsserver2008/en/us/iis-technical-resources.aspx
http://www.microsoft.com/windowsserver2008/en/us/iis-technical-resources.aspx
http://www.iis.net/
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net localgroup ime-grupe /delete korisnik

e Obrisati grupu: net localgroup ime-grupe /delete

e Obrisati korisnika: net user korisnik /delete

e Uclaniti domenskog korisnika u lokalnu grupu (ako je server u domeni):
net localgroup ime-grupe /add domenal\korisnik

e Podaci o lokalnim korisnicima: net user i net user korisnik

e Podaci o lokalnim grupama: net localgroup i net Tocalgroup ime-grupe
e Dopunski podaci o lokalnim korisnicima (ukljucujuéi SID):

wmic useraccount Tist /format:1ist

e Dopunski podaci o lokalnim grupama: wmic group Tist /format:Tlist

* Politika accounta se pregledava i mijenja naredbom net accounts ili remotely
MMC konzolom.

* Defaultno password mora biti kompleksan.

* Za grupe koje u imenu imaju razmak rabiti navodnike.

Osnovne operacije sa servisima

e Pregled bitnih info o svim servisima: sc query ili sc queryex

e Pregled bitnih info za pojedini servis:

sc queryex ime-servisaili sc qc ime-servisa

e Startati servis: sc start ime-servisaili net start ime-servisa

e Zaustaviti servis: sc stop ime-servisaili net stop ime-servisa

e Postaviti servis u stanje Automatic: sc config ime-servisa start= auto
* uocite razmak iza znaka jednakosti

e Info o ovisnosti servisa o drugim servisima: sc enumdepend ime-servisa

* Ime servisa je u izvjescu naredbe sc query(ex) u retku SERVICE_NAME.

Osnovne operacije sa driverima

e Pregled bitnih info o svim aktivnim driverima: sc query type= driver ili
driverquery

* uocite razmak iza znaka jednakosti
e Pregled bitnih info za pojedini driver:
sc queryex ime-drivera ili sc qc ime-drivera
e Instalirati driver za komponentu za koju Core nema driver:
a) kopirati driver u neki folder (npr.: C:\drvinst)
b) pnputil -i -a C:\drvinst\driverov.inf
C) restart servera
e Ukloniti driver iz sustava:
a) pnputil -e
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b) pnputil -f -d ime-drivera.inf

[&+] Administrator: D:\Windows\system32\cmd.exe

D:\>pnputil -e
Microsoft PnP Utility

UpraVO smo deinstalirali Published name : oeml.inf
) hn

driver za grafi¢ku karticu. Driver package provider :

Driver date and version :

Signer name :

D:\>pnputil -f -d oemQ.inf

M1 oft PrP Utility

Driver package deleted successfully.

D:h>

* Driveri se startaju, zaustavljaju i konfiguriraju naredbom SC (kao i servisi).
* (De)instalaciju drivera PNPUTIL alatom Core biljezi u System log.

* Windows Server 2008 R2 defaultno ne prihvaca digitalno nepotpisane kernel-
mode i boot-start drivere. Tako se moze desiti da instaliramo neki digitalno
nepotpisani driver a OS ga potom odbije pokrenuti, sto vrio lako moze destabilizirati
sustav kao cjelinu. Da bismo ovakav driver uklonili iz sustava, treba privremeno
iskljuciti znacajku Driver Signature Enforcement:

a) restartati server i tijekom startupa pritisnuti F8
b) odabrati Advanced Boot Options

c) odabrati Disable Driver Sighature Enforcement

d) podic¢i Windows i deinstalirati nepotpisani driver

ViSe o toj temi na
http://www.microsoft.com/whdc/winlogo/drvsign/kmsigning.mspx. Inace,
naredbama SIGVERIF i VERIFIER mozemo provijeriti koji su klju¢ni driveri
nepotpisani te kao takvi mozda destabiliziraju sustav.

Osposobljavanje uredaja za koje Core nema driver

Ponekad Core ne moze instalirati low-level SW podrsku za neki uredaj, tipicno,
grafi¢ku ili mreznu karticu jer ne raspolaze odgovaraju¢im driverom. Ako nam nije
poznat to¢an model neprepoznatog HW, morat ¢emo zaviriti u server ili u tehnicke
specifikacije ili... ima joS nacina a jedan od prakticnijih je:

a) na Core pokrenuti msinfo32

b) oti¢i u Components -> Problem Devices

c) dio ili cijeli PNP Device ID problemati¢nog uredaja upisati u Web trazilicu
poput Google

d) kad tako doznamo model uredaja, na Core instaliramo odgovarajuci driver
(vidi Osnovne operacije s driverima)

* Ako imamo podeseno udaljeno administriranje servera, Device Manager ¢e nam,
karticom Details, dati niz dragocjenih podataka o neprepoznatom uredaju.

* Driver mora biti 64-bitni. U nuzdi mozemo iskoristiti driver pisan za Windows 7 ili
Vistu ali tada je dobro provjeriti stanje sustava naredbama VERIFIER i SFC. Sve dok
proizvodaci HW ne pocnu pisati drivere i njihove instalacije za Core kao specifi¢nu
platformu, desavat ¢e nam se da se moramo dobrano potruditi kako bismo na Core


http://www.microsoft.com/whdc/winlogo/drvsign/kmsigning.mspx
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instalirali driver kojega smo bezbolno instalirali na GUI ediciju. Poanta: kad
nabavljamo fizicki server za Core, provjerit ¢emo jesu li su driver-paketi za taj HW
pisani bas za Core ediciju ili, minimalno, postoje li jasne upute kako potrebne
drivere ugnijezditi u Core instalaciju.

* Sve gore rec¢eno ne vrijedi za pisace, vidi Core kao Print Server.
[+ Administrator: D:\Windows \system32\cmd.exe

C:\swsetup\sp42394\Packages \Apps \VCBRTx64  vecredist_x64>vcredist.msi

C:\swsetup'\sp42394'\Packages\Drivers\Display\LH6A_INF>pnputil -i -a ch_72993.inf
Microsoft PnP Utility

Processin?TinF : CH_72993.inf

successfully installed the driver on a device on the system.
Driver package added successfully.
Published name : oem0. inf

Total attempted: 1
Number successfully imported: 1

C:\swsetup'\sp42394\Packages'\Drivers\Display\LHBA_INF>

Primjer drivera koji nec¢e raditi ukoliko nismo realizirali preduvjete,
u ovom slucaju morali smo instalirati MS Visual C++ 2005 x64.

Osnove rada s lokalnim firewallom

e Vidjeti opce stanje FW: netsh advfirewall show allprofiles

e Doznati koji je profil aktivan: netsh advfirewall show currentprofile

e Iskljuciti FW: netsh advfirewall set allprofiles state off

e Ukljuciti FW: netsh advfirewall set allprofiles state on

e Iskljuciti/ukljuciti samo aktivan profil:

netsh advfirewall set currentprofile state (off | on)

e Ukljuciti zapisivanje svih odbijenih konekcija u svim profilima:

netsh advfirewall set allprofiles logging droppedconnections enable

e Vidjeti stanje pravila (rules):
netsh advfirewall firewall show rule name=all

e Konfigurirati FW da prihva¢a RDC konekcije samo kad je aktivan profil Private:

netsh advfirewall firewall set rule name="remote desktop (tcp-in)" new
profile=private enable=yes

e Kreirati vlastito pravilo, npr. omoguciti pinganje u svim profilima:

netsh advfirewall firewall add rule name="Allow-ping4”
protocol=icmpv4:8,any dir=in action=allow

e Izbrisati vlastito pravilo:
netsh advfirewall firewall delete rule name="Allow-ping4”
e Vratiti inicijalne (defaultne) postavke vatrozida:

netsh advfirewall set allprofiles firewallpolicy
bTockinbound,allowoutbound; potom jos zadati: netsh advfirewall reset

* Povratak na inicijalne postavke je zadnje rjesenje jer nakon toga moramo ponovo
konfigurirati FW.
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* Ponasanje vatrozida mijenja se ovisno o nizu faktora, npr. o ulogama servera,
jesmo li naredbu formulirali za aktivan profil ili sve profile vatrozida odn. za grupu
pravila (rule group) ili pojedinacno pravilo (rule name)... itd. Windows profesionalac
mora njime ovladati, dobra osnova je na adresama:
http://technet.microsoft.com/en-us/library/cc732283(WS.10).aspx i
http://support.microsoft.com/kb/947709.

Uvid u Event Viewer i druge logove

e Prikazati imena logova: wevtutil el

e Vidjeti lokaciju i veli¢inu loga: wevtutil g1 ime-Toga

e Prikazati sadrzaj loga: wevtutil hqge /f:text ime-Toga

e Prikazati odredeni dogadaj iz odredenog loga:

wevtutil ge ime-loga /q:*[ime-loga[(EventID=broj)]] /f:text
e Eksportirati sadrzaj loga:

wevtutil epl ime-Toga lokacija-na-disku\ime-arhive.evtx

* primjer prikazivanja odredenog dogadaja iz odredenog loga (u primjeru je to
EventID: 6009 koji se pojavljuje u System logu i posredno omogucuje analizu
dinamike restartanja servera):

wevtutil ge System /q:*[System[(EventID=6009)]] /f:text

Uvid u volumene/particije sustava
a) fsutil fsinfo drives
b) fsutil fsinfo volumeinfo X:

* Prvi izvjestaj uklju¢uje mapirane mrezne diskove i priklju¢ene USB flash
memorije; drugi izvjestaj se odnosi na znacajke datotecnog sustava nekog
volumena. Core admin treba dobro upoznati FSUTIL jer je rijeC o naredbi koja
djeluje na low-level i user-mode razinama datotec¢nog sustava.

* Da bismo se informirali o fizickim diskovima sustava i diskovnim kontrolerima,
pokrenuti ¢emo System Information (msinfo32) i oti¢ci u Components > Storage.
Alat obraduje i USB te mrezne (mapirane) diskove. Mozemo takoder instalirati
element Windows Server Backup pa zadati wbadmin get disks - ova naredba,
doduse, ignorira mrezne i USB flash diskove ali uvazava lokalne USB block-type
diskove.

'fg System Information M= 3
File Edit View Help
& Components ] [ tem IVaIue =
B Multimedi | Deseription Disk drive
-~ CD-ROM Manufacturer (Standard disk drives)
i i ~Sound De || pgdel WDC WD2500J5-60MHBS ATA Device
MSINFO32 pedantno odraduje svoj (Dl gytessecor 512
- Infrared i
. . . : H Media Loaded Yes
posao informiranja :adm/na 0 raznim o Medio Type  Fixed hard disk
9 H - Modem
znacajkama datotecnih sustava, o e || Parttions 6
. SCSI Bus 4]
diskova, kontrolera.... @ ports <cel Logical Unit 0
El- Storage
: SCSI Port 2
SCSI Target ID Q
Sectors/Track a3
Size 232,88 GEB (250.056.737.280 bytes)
- Printing — Total Cylinders 30.401
-Problemt | Total Sectors 438.392.065
UsB = || Total Tracks 7.752.255 -
1 | » . | »
Find what; I Fificl |

Search selected cat I |
[ Search selected category only Close Find

[~ Search category names anly
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Kreirati i obrisati (primarnu) particiju

DISKPART je interaktivan alat za upravljanje diskovima, volumenima i particijama
servera. OPREZ! Potencijalno destruktivan alat; treba pozorno pratiti njegove
poruke.

1. Pokrenuti alat: diskpart

2. Informirati se o moguénostima glede kreiranje volumena ili particije:
help create volume i help create partition

. Informirati se o prisutnim volumenima: Tist volume

. Informirati se o diskovima servera: 1ist disk

. Odabrati disk s kojim ¢emo raditi: select disk broj-diska

A U b~ W

. Informirati se o particijima odabranog diska: 1ist partition

7. Podsjetiti se na pravila kreiranja primarne particije: help create partition
primary

8. Kreirati primarnu particiju na odabranom disku:
a) ako zelimo dodijeliti particiji sav raspolozivi prostor: create partition primary

b) ako zelimo particji dodijeliti dio raspolozivog prostora, dodajemo brojcani
parametar (jedinica je MB): create partiton primary size=broj-u-MB

9. Pridruziti kreiranoj particiji slobodnu oznaku diska:

assign letter=slovo-bez-dvotocke

10. Formatirati particiju: format fs=ntfs label=ime-particije
11. Napustiti DISKPART sucelje: exit

DISKPART> Tist volume
volume ### Ltr Label

Jos uvijek je u fokusu S DVD-ROM No Media

v. . volume P Partition 4 Healthy System
(UOCI aster/sk) tek Volume Win2003EE Partition Healthy

, Do volume winc Partition Healthy Boot
kreirana parthI]a G, = Volume 4 Backups Partition 4 Healthy

Partition no 4. DISKPART> Tist partition

Partition ###

Partition Primary
Partition Primary
Partition 3 Primary
* Partition 4 Primary

4 [m

DISKPART>

* Naredba prepoznaje i USB flash odn. USB block-type diskove; ako takvi nisu
prikazani, iskoristite opciju rescan.

* Podsje¢amo da novokreiranoj particiji ne moramo nuzno dodijeliti oznaku diska,
mozemo ju postaviti (mountati) u prazan direktorij prethodno kreiran na jednoj od
postojecih particija; tada taj direktorij postaje Volume Mount Point. VMP particijama
upravljamo MOUNTVOL alatom.

* Za brisanje primarne particije, preporu¢amo slijed:
help delete partition - dragocjene informacije o brisanju particije
select disk broj = moramo fokusirati disk na kojem je particija

Tist partition = da vidimo brojevnu oznaku particije za brisanje
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select partition broj = fokusiramo Diskpart na particiju za brisanje

delete partition = Diskpart briSe particiju bez obzira na to ima li na njoj
podataka

* Primarna informacija o GPT, MBR i MSR particijama je na
http://www.microsoft.com/whdc/device/storage/GPT_ FAQ.mspx.

Backupirati System State i podatke

Na disk D: backupirati SystemState i mape C:\Docs1 i C:\Docs2; potom
obnoviti dokumente *.txt u mapi C:\Docs1.

1. Instalirati element WindowsServerBackup:

dism /online /enable-feature /featurename:WindowsServerBackup
2. Startati servis: sc start wbengine

2. Informirati se o diskovima i volumenima servera: wbadmin get disks
3. Backupirati System State:

wbadmin start systemstatebackup -backuptarget:d:

4. Backupirati mape Docsl i Docs2:

wbadmin start backup -backuptarget:d: -include:c:\docsl,c:\docs2 -
vssfull

5. Informirati se o backupima smjestenim na backup lokaciji:
wbadmin get versions -backuptarget:d:
6. Obaviti restore mape Docs1:

wbadmin start recovery -version:09/01/2009-05:51 -itemtype:File -
items:c:\docsl -recursive

nistrator: C:\Windows\system32 \cmd.exe
>dir docsl i
Volume in drive C is New_Volume
Volume Serial Number is 3BC1-ABS56

Restore mape Docs1; Directory of C:\docsl

uocite da je procedura 9 <DIR: _

obnove saluvala : o P e 7-51 Copy of Furulesl.log
postojece datoteke a ; 2- 20 Y of prulest- 1o

obnovila izbrisane. 18 9. 10.398 2 7-5 y of okolina.log

14 File(s) .006 by
2 Dir(s) 43 .161.536 bytes free

* Backup lokacija moze biti lokalni ili mrezni disk; backup lokacija se uvijek definira
kao disk (D:, H:, Z: ...); na backup lokaciji naredba sama kreira direktorij
WindowsImageBackup i u njega odlaze backup datoteke.

* WBADMIN ignorira lokalno prikljucene USB flash diskove ali prihva¢a USB block-
type diskove.
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* wbadmin enabTle backup omogucuje brzo kreiranje dnevnih backup zadataka,
vidi http://technet.microsoft.com/en-us/library/cc742130(v=ws.10).aspx. Za
stvaranje slozenijih backup zadataka iskoristit ¢emo naredbu SCHTASKS (vidi
http://technet.microsoft.com/en-us/library/cc725744(v=ws.10).aspx), odn. njen
GUI ekvivalent Task Scheduler. Potonjeg, dakako, rabimo tako da se MMC
konzolom spojimo na Core, vidi Administriranje servera MMC konzolama.

Administrirati Pagefile.sys

Pagefile.sys managirajte lokalno ulogirani na server.
e Uvid u stanje Pagefile.sys:

wmic pagefile 1list /format:listi systeminfo

e Sprijeciti OS da samostalno upravlja Pagefileom:

a) wmic computersystem where name="ime-servera” set
AutomaticManagedPagefile=False

b) restartati server
e Premjestiti Pagefile.sys na D particiju i fiksirati veli¢inu na 3333 MB:

a) wnic pagefileset where name="D:\\pagefile.sys” set
InitialSize=3333,MaximumSize=3333

b) restartati server
*dir /o/a = vidimo Pagefile na datote¢nom sustavu

* attrib -a -s -h Pagefile.sys = skidamo joj atribute ako ju treba obrisati

Postaviti proxy server
a) osnovni oblik naredbe: netsh winhttp set proxy proxy-server:port

b) prosSireni oblik naredbe: netsh winhttp set proxy proxy-server=proxy-
server:port bypass-list="*.DNS-sufiksl;*.DNS-sufiks2;..."

c) vidjeti aktualnu postavku: netsh winhttp show proxy

* Drugu naredbu rabimo kako bismo serveru pokazali za koje DNS sufikse treba
zaobici proxy server (to su redovito sufiksi lokalne mreze).

* Core trenutno ne podrzava autenticiranje na proxy server, vidi KB 921471.

Proizvoljno zaustaviti proces
taskkill /PID ID-procesa
* ID procesa moze se vidjeti naredbama tasklist i sc queryex ili TaskManom.

* Postoje procesi koje ne¢cemo moci prekinuti bez opcije /F (force). Utoliko je
naredba Taskkill vazna jer i TaskMan ima naredbu za prekidanje procesa ali bez
mogucnosti forsiranja.

Pokrenuti Task Manager
taskmgr
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* Ne zaboravite da TaskMan nije samo za monitoriranje servera, dobro ¢e
posluziti i kao alat za upravljanje procesima - pokretanje, zaustavljanje,
postavljanje prioriteta i angaziranih procesora; takoder, koristan je za start/stop
operacije nad aplikacijama, servisima i korisnicima te, naposljetku, za praéenje
mreznog prometa. Na Core serveru je izrazito prakti¢an i GUI alat MSINFO32.

Defragmentirati disk

Preporucljivo je prije defragmentiranja upogoniti CHKDSK ili CHKNTFS da provijeri
stanje datotecnog sustava na volumenima koje planiramo defragmentirati, npr.
chkdsk d:. Ako naredba ukaze na nepravilnosti u strukturi datote¢nog sustava,
defragmentaciju odgadamo jer tada je imperativ backupirati taj volumen i rijesiti
uocene greske.

e Defragmentirati jedan volumen s konsolidiranjem slobodnog prostora uz
pracenje aktivnosti i izvjesS¢e: defrag X: /u /v /x

e Defragmentirati sve volumene s konsolidiranjem slobodnog prostora i izvjeS¢éem:
defrag /c /v /x

* Razumno je defragmentirati diskove servera kad su najmanje optereceni, a tada
mozemo i ubrzati defragmentaciju opcijom /H, njome sustav daje Defragu kao
procesu visi stupanj prioriteta.

(De)instalirati MSU paket
e Instalirati: wusa ime-paketa.msu
e Ukloniti: wusa ime-paketa.msu /uninstall

e Uvid u instalirane .msu pakete (zakrpe, alate, module...): wmic gqfe Tist
format:Tist ili systeminfo.

* [sticemo opcije /quiet, /forcerestart i /expand, vidi help WUSA naredbe.
* (De)instalaciju MSU paketa Core biljezi u Setup log.
* WUSA mozemo rabiti za primjenu pojedinacnih zakrpi na server.

(De)instalirati MSI paket

e Instalirati: msiexec /i ime-paketa.msi

e Deinstalirati: msiexec /uninstall ime-paketa.msi

e Informacije o instaliranim MSI paketima: wmic product Tist /format:list

* Ako (de)instalacija paketa pada, ili (de)instaliravamo pomocu skripte, dodati
naredbi opciju /quiet. Microsoft preporuca i uporabu /gb opcije.

* (De)instalaciju MSI paketa Core biljezi u Application log.

Raspakirati CAB paket

e Uvid u paket: expand -d ime-paketa.cab

e Raspakirati kompletan paket: expand -f:* ime-paketa.cab ciljni-dir
* Opcijom -F mozemo iz paketa izvlaciti i pojedinacne datoteke.

* Naredbom mozemo raspakirati i pojedina¢no komprimirane datoteke, npr.:
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expand netapi32.dl_ netapi32.dll

Izmijeniti display postavke

Trenutno Core ne raspolaze jednostavnim nacinom postavljanja rezolucije i dubine
boja. Iako postoji mogucnost postavljanja Zeljene rezolucije ru¢nom izmjenom
odredenih parametara u Registry bazi, prakti¢nije je iskoristiti alat Core
Configurator. Receno vrijedi i da podesavanje Screen Savera.

Disablirati User Account Control

Defaultno je UAC na Core disabliran, ali ako se nehotice enablira (Sto se moze desiti
kad se na njega neplanirano primijeni neka domenska GPO) gotovo je nemogude
raditi na serveru. Tada treba alatima reg.exe ili regedit.exe stavku EnableLUA
postaviti na 0. EnableLUA je u
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System.

Podesiti startup sekvencu

Ako na racunalu ve¢ imamo neku Windows 2008 instalaciju, pa instaliramo i Core
(jasno, na drugu particiju), u startnom izborniku ¢e obje instalacije imati isto ime.
Da bismo ih razlikovali, moramo jednu instalaciju preimenovati.

a) zadamo samo bcdedit, da bismo vidjeli ID 0S-a kojeg Zelimo preimenovati
b) zadamo: bcdedit /set {ID-0S-a} description "opisno-ime"

[&+.] Administrator: C:\Windows\system32\cmd.exe
en-uUs
{bootloadersettings}
partition=D:
“Windows

Iskoristili smo izvjesce oot . ndouns bt 11de9954-f6
BCDEDIT naredbe da bismo Optout

svakoj instalaciji dodijelili

adekvatno ime. p
tk

1:%crﬁption

erysequence -9954-f6 794374}
nabled Yes

p tion=C:
mroot “Windows
umeobject {ad46f9aef-98bf-11de-9954-f6 794374}
Optout

{current} description "Win R2 RTM - GUI"
ompleted successfully.

C:\>bcdedit /set {default} ription "Win R2 RTM - CORE"
The op ompleted successfully.

* Sa BCDEDIT mozemo mijenjati niz drugih parametara, tipi¢no, koji ¢e se OS
defaultno ucitati te vremenski interval prikazivanja boot izbornika. Dokument koji
podrobno opisuje ovaj alat je (trenutno) na
http://www.microsoft.com/whdc/system/platform/firmware/bcdedit reff.mspx.

Anti-intruder zastita servera

Glede razine otpornosti na napade i provale s mreze, Core edicija je u startu
superiornija GUI ediciji Windowsa. Ipak, i nadalje ¢emo najvisi stupanj zastite
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servera postiéi respektirajuci Microsoftove Security Best Practices i Solution
Accelerators, poput onih na adresama http://technet.microsoft.com/en-
us/library/cc772066(WS.10).aspx i http://technet.microsoft.com/hr-
hr/library/cc514539(en-us).aspx.

Ako je Core instalacija u domeni, security postavljamo primjenom domenskih GPO,
kombinirajuéi GPO i security predloske upakirane u Security Compliance
Management Toolkit za Windows 2008 R2 (vidi gornji link).

Ako je server stand-alone, za konfiguriranje Local Security Policy moramo rabiti
naredbu SECEDIT pri ¢emu mozemo, dakako, iskoristiti spomenute security
predloske.

Core nema SCWCMD, komandnolinijsku verziju Security Configuration Wizard alata,
isti je slucaj i s MBSA alatom.

Najvaznije postavke, Pasword Policy i Audit Policy, mozete redefinirati alatima NET
ACCOUNTS i AUDITPOL, respektivno. Ukoliko ipak morate mijenjati postavke
nedostupne navedenim naredbama, slijedite nize izlozenu proceduru.

Server je stand-alone, OS je pravilno instaliran na disk C: i u njegovom
rootu smo (prompt je C:\>); modificiramo lokalnu security politiku.

OPREZ! LoSe odradena izmjena security postavki moze onesposobiti aplikacije i
servise.

1. Exportirati aktualnu LSP: secedit /export /cfg Tosecpo.inf /log
Tosecpo.log

2. Losecpo.inf ucitati u Notepad, editirati ju prema potrebama i spremiti u C:\.

3. secedit /import /db secedit.sdb /cfg c:\losecpo.inf /overwrite
/quiet

4. secedit /configure /db secedit.sdb /cfg c:\losecpo.inf /overwrite
/quiet

5. gpupdate /force
* Brza provjera: auditpol /get /category:* i net accounts.

* Temeljita provjera: ponovo exportirati LSP i prouciti je; pregledati scesrv.log;
pregledati EV -> System.

* gpresult /v - dragocjen alat za domenski prostor, koristan i u workgroup
sredini.

* Opis SECEDIT naredbe: http://technet.microsoft.com/en-
us/library/cc742472(WS.10).aspx.

Administrator: E:\Windows\system32\cmd.exe

C:\=secedit /confi /db secedit.sdb /cfg losecpo.inf /
. Conf1gur1ng the cu rith s template in the , irit
Pl‘lml_]enlll sSmo sult in losing the 8! cords in the datab pecified.Do you wa

nt to continue this operation ?

modificiranu LSP.

The task has completed su . /
see log ¥windir¥\security\logs\sc esrv .log for detail info.

C: . >

Glede zastite servera od raznog zlo¢udnog softvera, treba provjeriti kompatibilnost
odabranog rjesenja s Core edicijom. Aktualna izvedba Windows Defendera nije
podrzana ali mozemo rabiti Malicious SW Removal Tool. Ukoliko nemamo nikakav
zastitni software na Core instalaciji, mozemo se WinExplorerom spojiti na disk Core
servera s admin stanice pa s nje odraditi skeniranje.
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Raspolazemo i alatima poput SIGVERIF i SFC (korisni su za kontrolu svih datoteka
vaznih sustavu) ili naredbama poput netstat -a -b (pokazuje imena lokalnih
procesa koji uspostavljaju konekcije s hostovima na mrezi) i auditpol /set
/subcategory:"Togon" /success:enable /failure:enable (ukljucuje pracenje
svih logon aktivnosti); tu su i route print, pathping, arp -a, potom TaskMan sa
pregledom procesa te NetMon za analizu mreznog prometa... — opisanim alatima i
postupcima mozemo indirektno zakljuciti da li je server izlozen nekim malicioznim
radnjama. Promjene u ponasanju servera najlakse ¢emo uociti ako smo
pravovremeno napravili baseline snimku servera, sto je ujedno jedna od
nezaobilaznih obveza administratora.

Vec¢ uobicajena mjera zastite Windows servera je iskljuc¢ivanje NetBIOS interfacea:

a) wmic nicconfig get caption,index,TcpipNetbiosOptions - za detekciju
indexa mreznog sucelja

b) wmic nicconfig where index=x call SetTcpipNetbios 2 - za disabliranje
NetBIOSa na tom mreznom sucelju

U podrudju fizicke zastite nema nikakvih specifi¢nosti u odnosu na GUI ediciju, Core
je ipak samo Windows server.

Pristupiti Web resursima sa Core servera

Instalirati i podesiti Web preglednik poput Opere ili Firefoxa - odaberite Custom
instalaciju preglednika i iskljuCite opcije za kreiranje precaca na raznim lokacijama
radne povrsine. Glede lokalnog vatrozida, defaultno je dopusten HTTP-HTTPS
odlazni promet.

Core kao File Server

Na stand-alone serveru bez drugih uloga obaviti dijeljenje mape
F:\Fakture tako da na nju lokalna grupa Users ima pravo Read a lokalna grupa
Fakturisti pravo Change.

Administriranje korisnickih racuna i grupa opisano je pod Osnovne operacije s
lokalnim grupama i korisnicima.

1. Instalirati rolu File Server:
dism /online /enable-feature /featurename:CoreFileServer

2. Postaviti primjerena prava na NTFS razini: icacls Fakture /grant
Fakturisti:M

3. Kreirati share: net share Fakture=f:\Fakture /grant:Users,Read
/grant:Fakturisti,Change

Administrator: F-\Windows\system32\cmd.exe

Provjeravamo prava na NTFS i file-
share razinama.

imum users No Tlimit

Manual caching of documents
BUILTI s, READ_
CORERZ-02\Fakturisti, CHANGE

The command completed successfully.
4
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* Posljedica gornjih koraka je otvaranje portova za File and Printer Sharing promet
u aktivnom profilu firewalla Sto ¢e, posljedi¢no, omogucditi ¢lanu grupe Fakturisti da
moze na share odlagati dokumente, mijenjati ih i brisati; ¢lan grupe Users iste
moze samo Citati.

* Zatreba li, naredbama fsutil quota enforce i fsutil quota modify mozemo
postaviti diskovne kvote za pojedinacnog korisnika ili grupu, potom pratiti stanje
opcijama track i violations. Auditing konfiguriramo AUDITPOL naredbom, npr.:
auditpol /set /subcategory:"file system" /success:enable
/failure:enable.

* Za pristup dijeljenom resursu na Windows racunalu nije potreban NetBIOS over
TCP/IP protokol. Dakle, ako disabliramo NBT protokol (ili konekcije na port TCP 139
zabranimo na FW), SMB promet ¢e se transparentno preusmjeriti na TCP 445.
Disablirati NetBIOS over TCP/IP mozemo wmic nicconfig naredbom ili Regedit
alatom, opisujemo potonji nacin:

a) regedit

b) HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\NetBT\ ->
Parameters\Interfaces

C) u popisu Tcpip_GUID mreznih sucelja odabrati ciljnu stavku i parametar
NetbiosOptions postaviti na 2

d) nakon restarta servera ili disable-enable mreznog sucelja, ipconfig /all
¢e pokazati da je NetBIOS disabliran a netstat —-ano —p tcp nece prikazati
port TCP 139

* Povezano s gornjim, bududi da je defaultno na vatrozidu Core servera omogucen
promet kroz TCP port 445, odmah nakon instalacije Core servera mozemo se, bez
ikakvih dodatnih radnji (ali rabeci admin account definiran na Core serveru), spojiti
s druge Windows instalacije na administrativne shareove poput C$ i Admin$. Tako
razne operacije s mapama i datotekama na Core serveru mozemo odradivati kroz
GUI sucelje, Windows Explorerom.

* Uloga File Server, kojom Core instalaciju opremamo raznim admin alatima, nije
neophodna ukoliko tek sporadi¢no rabimo dijeljene mape na Core serveru. Dakle, i
bez nje mozemo kreirati file-share resurse, ¢ime se ujedno otvaraju portovi za F&P
Sharing u aktivnom profilu vatrozida.

* Kako bi se sto lakSe ucijepile u Windows okolinu, opremljenije Linux distribucije
out-of-the-box podrzavaju mape dijeljene na Windows racunalu — dobrodosla info
ako Windows shareima moraju pristupati i racunala pod Linux OS-om.

* OPREZ! Nakon skidanja uloge CoreFileServer i ukidanja dijeljenih mapa, na
lokalnom FW ostaju otvoreni portovi za File and Print Sharing inbound promet.
Ukoliko zaista nemamo namjeru server nadalje rabiti kao File ili Print server, zadat
¢emo naredbu: netsh advfirewall firewall set rule group="File and
Printer Sharing" new enable=no.

* OPREZ! Core nema Recycle Bin.

Core kao Print Server

Stand-alone serveru bez drugih uloga dodjeljujemo ulogu Print Server.
1. Instalirati Print Server ulogu:

dism /online /enable-feature /featurename:Printing-ServerCore-Role

2. Instalirati podrsku za 32-bitne drivere odn. klijente:
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dism /online /enable-feature /featurename:Printing-ServerCore—Role-
wowe4

3. Core vatrozid otvoriti za File & Printer Sharing promet: netsh advfirewall
firewall set rule group="File and Printer Sharing" new enable=yes

4. S Core servera pingom provjeriti pristupac¢nost mreznog pisaca.

5. Na admin stanici iskoristiti MMC snap-in Print Management kako bismo na Core
instalirali potrebne drivere (rabimo funkciju Drivers), potom i definirali pisace
(rabimo funkciju Printers).

™ printMan-CORER2-1 - [Console Root\Print Manage...

sap Fle Action View Favorites Window Help | =] x|
1 Console Root Printer Name Queue Status

B [f& Print Management - . .

Definirane pisacve nada/je % Custom Fiters | seagpson | Open Printer Queue...
. . . . = 5 Print Servers Pause Printing
administriramo s admin stanice. = 5 CORERZ-1
|| Drivers List in Directory
oy FOrms Deploy with Group Policy...

4 Ports
= Printers
== Deployed Printe Manage Sharing...

Set Printing Defaults...

Print Test Page

Properties...

Delete
Rename

‘I I_,I 4| Help ]
* Korak 3 nije potreban ukoliko smo ranije kreirali dijeljene mape.

* Mrezni pisaci redovito rabe TCP/IP protokol, stoga tijekom definiranja mreznog
pisaCa treba odabrati opciju Add a TCP/IP or Web services printer.

* Postoje print-drivers paketi koje nije mogude raspakirati bez instaliranja. U tom
slu¢aju instaliramo taj driver na admin stanicu, potom se PrintMan konzolom
spojimo na Core i dodamo mu driver kroz Additional Drivers dijaloski okvir. Osobno
preferiram kvazi-instalaciju na admin stanicu tj. ,instaliravam™ driver sve do
pojavljivanja Windows Carobnjaka za instalaciju (Add Printer) — u tom je trenutku
paket vec¢ raspakiran u neki direktorij - i tada se prebacim na Print Management
konzolu pa kroz nju napadnem direktorij s driverom. U oba slucaja treba obratiti
pozornost na arhitekturu procesora (x86 ili x64) admin stanice, kako bismo mogli
instalirati driver koji je zaista potreban Core serveru.

* Core Print Server opsluzit ¢e i unixoidne klijente ako iskoristimo element Printing-
LPDPrintService. Pritom, dobro je znati sljedece: popularnije Linux distribucije
imaju ugradenu podrsku za Windows kao File & Print server i tada server ne treba
opremati za opsluzivanje Linux racunala.

* Za disabliranje NetBIOS protokola vidi Osposobiti Core za ulogu File Server.

Core kao drugi DNS server

Primarni DNS je GUI edicija Windows 2008 R2; taj server je
autoritativan za domenu corp.hr. Podizemo Core kao sekundarni DNS. Oba su
servera stand-alone, Internet-facing (dakle, smjesteni su u DMZ segmentu
korporativhe mreze).

I U stvarnosti, isplati se primarni DNS (prisjetimo se da taj, za razliku od
sekundarnih, ima upisivu bazu) dignuti na nekoj VM minimalnih gabarita a na
Internetu oglasiti (dakle, CARNetovoj DNS sluzbi prijaviti) dva sekundarna Core
DNS servera.



< CORE R2 >

a) Ispravno konfigurirati DNS servis na GUI ediciji, uklju¢ujuci: u karticu Name
Servers upisati FQDN i IP adresu sekundarnog servera; takoder, karticom Zone
Transfers omoguditi transfer zone ka svim DNS serverima prisutnim u Name servers
kartici te ukljuciti notifikaciju.
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b) Postaviti Core serveru njegovu vlastitu IP adresu kao prvi DNS (IP adresa
primarnog DNS-a upisuje se kao drugi, sekundarni DNS), potom i Primary DNS
Suffix — vidi Postaviti staticke TCP/IP v4 i druge mrezne parametre.

c) Restart (opcija).
d) Instalirati DNS rolu:
dism /online /enable-feature /featurename:DNS-Server-Core-Role

* Na lokalnom FW se otvaraju portovi za DNS promet i pristup serveru MMC
konzolom.

e) Slijedi konfiguriranje DNS servisa na Core serveru, prvenstveno kreiranje
sekundarne domene corp.hr i postavljenje primarnog DNS-a kao tzv. Master
servera. Glede alata kojime ¢emo to obaviti, imamo izbor: ili rabiti CLI alat
DNSCMD ili, prakti¢nije, spojiti se s primarnog DNS-a MMC konzolom i raditi u
grafickom sucelju. Potonji je nacin obraden u cjelini Administriranje servera MMC
konzolama.

-l
File Acton \View Help

s | 2EIRE =R d EE

£ DNS

S Windows 2008 R2 GUI

edicije (SRVR1 ! 2| | Name [ Type [ Dat
'Z ( . ) E F CoreSP1 =|(same as parent folder)  Start of Authority (S0A) [5]
administriramo Core R2 Global Logs =|(same as parent folder)  Name Server (NS) srv
DNS MMC konzolom. = Fo_r-rd °°k"'p Zone =|(same as parent folder)  Name Server (NS) cor
. R—' ‘o Z §—|c0resp1 Host (A) 10.
S T omadi e || 2 Hst (4 i,
LE ' =ltest Host (A 10,
_| Conditional Forwarder ‘—| s ost ()
El 3 SRVR1
1] Global Logs
= [ ] Forward Lockup Zone
= orp.hr
[= || Reverse Lockup Zone _|
=/ 1.10.in-addr.arpa
# || Conditional Forwarder =
1 'a » | | 0

* Kad je Windows 2008 R2 DNS konfiguriran da rabi root hints, a unato¢ dobroj
internet vezi ne moze resolvirati root servere (i/ili neke druge well-known internet
hostove), zadati dnscmd /config /EnabTeEDNSProbes O.

* Ako je DNS na IPv4 mrezi, preporuka je disablirati IPv6 (vidi
http://support.microsoft.com/kb/929852) ili namjestiti DNS da sluSa samo na IPv4
adresi.

* Kad podizete Windows DNS na nesigurnoj mrezi, odradite hardening servera, vidi
Anti-intruder zastita servera. Specificno za Internet-facing DNS, mudro ¢emo
postupiti ako, nakon obavljene konfiguracije Core servera DNS MMC konzolom, na
firewallu oba DNS servera zabranimo dolazni promet ka DNS servisu kroz TCP
portove RPC i RPC Endpoint Mapper (na znanje — time si ujedno onemogucéujemo
pristup DNS servisu standardnom DNS MMC konzolom); nadalje, zasigurno ¢emo
htjeti iskljuciti moguénost dinamickog upisivanja hostova.

* Glede DNSCMD - na Internetu je puno primjera, odlican pocetak je na
http://technet.microsoft.com/en-us/library/cc772069(WS.10).aspx.



http://support.microsoft.com/kb/929852
http://technet.microsoft.com/en-us/library/cc772069(WS.10).aspx
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Core kao drugi Domain Controller

Vec postoji tzv. glavni Domain Controller (taj je FSMO master, GC...),
dignut na Windows 2008 R2 GUI ediciji. Na tom prvom DC je djelatan i DNS, zone
su AD-integrated, Core je kao DNS postaviljen u Name Servers, zone su podesene
za transfer na servere prisutne u Name Servers kartici... i sl. Forest je
jednodomenski, u R2 native modu. Glede Core servera - ,friSko" instaliran,
punopravni je ¢lan domene.

1. Postaviti Core serveru prvi Domain Controller kao Preffered DNS; Alternate DNS
treba biti sam sebi, vidi Postaviti staticke TCP/IP v4 i druge mreZzne parametre.

2. Instalirati NetFx-2, NetFx-3, potom i DNS ulogu:
dism /online /enable-feature /featurename:NetFx2-ServerCore
dism /online /enable-feature /featurename:NetFx3-ServerCore
dism /online /enable-feature /featurename:DNS-Server-Core-Role

3. S prvog DC-a, snap-inom DNS spojiti se na Core i dotjerati DNS servis, npr.
ukloniti root DNS servere, podesiti Scavenging, postaviti hijerarhijski nadredene
DNS servere...

4. Instalirati AD binaries:

dism /online /enable-feature /featurename:DirectoryServices-
DomainController-ServerFoundation

5. Kreirati direktorije Sysvol, NTDS, Logs (npr., u C:\).
6. U Notepadu kreirati datoteku dc2answers.txt sa sljede¢im sadrzajem:

I Sve Sto nije u <zagradama> zahtjevana je vrijednost, ne mijenjati to!
Vrijednosti izraza u <zagradama> upisivati bez tih zagrada!

[DCINSTALL]
UserName=<domena\administrator>
UserDomain=<NetBIOS-ime-domene>
Password=<KOmpleksna-ZapOrka>
SiteName=<Ime-Sitea>
Rep1icaOrNewDomain=replica
Rep1icaDomainDNSName=<FQDN-ime-domene>
DatabasePath=c:\NTDS

LogPath=c:\Logs

SYSVOLPath=c:\Sysvol

Instal1DNS=yes

ConfirmGC=yes
SafeModeAdminPassword=<KOmpleksna-ZapOrka>
RebootOnCompletion=yes

7. Smjestiti dc2answers.txt u C:\.
8. Pozicionirani u C:\> zadajemo: dcpromo /unattend:dc2answers.txt

9. Nakon restarta, postaviti Core serveru sebe kao primarni DNS a glavni DC kao
sekundarni DNS; uvijeriti se da je na zoni uklju¢ena opcija za dynamic update.

* Nakon instalacije Domain Controller funkcionalnosti, za provjeru konzistentnosti
sustava iskoristit ¢emo alate poput DCDIAG, NSLOOKUP, REPADMIN... te, jasno,
MMC konzole na GUI DC-u.

* DNS i Domain Controller servisi sami suraduju sa svojim lokalnim firewallom,
stoga, nacelno, nepotrebne su bilo kakve intervencije na toj razini.
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* Svi vi skloni PowerShellu, prisjetite se da Core ima zaseban modul
ActiveDirectory-PowerShell kojega mozete instalirati te rabiti za managiranje Active
Directory servisa. Brojne funkcionalnosti ovog modula opisane su na adresi
http://technet.microsoft.com/en-us/library/ee617195.aspx.

Core kao IP router

Core kao router sluzbeno je nepodrzan od Microsofta. Nije moguéa uporaba
naredbe netsh routing s njenim brojnim opcijama. S druge strane, Core
besprijekorno odraduje posao preusmjeravanje paketa izmedu IP mreza, lokalnim
FW moze se filtrirati promet... i dobro je znati kako ga upogoniti kao LAN router.

a) instalirati i konfigurirati minimalno dvije mrezne kartice

b) regedit -> HKLM -> CCS -> services -> Tcpip -> Parameters ->
IPEnableRouter postaviti na 1

c) restart
* Mreznim karticama nemojte postavljati Default Gateway.

* Dobro je znati da se na Coreu moze rabiti MS-ov Network Monitor x64, samo
odaberite Complete tip instalacije.

Administrator: E:\Windows\system32\cmd.exe
IPu4 Route Tahle

Core POVEZUje dVije HNetwork Destination Metmask Gateway Interface

mreze; uocite
stalnu rutu prema
mreZi na kojoj nije
fizicki prisutan.

Core i Hyper-V

1@8.1.198.2
i@.1.200.0
10.1.283.13%9
18.1.283.255
127.8.8.8
127.8.8.1
127.255.255.255
192.168.18.8
192.168.18.1
192.168.108.255
224.8.8.08
224. 8.8.08
224.98.8.8
255.255.255.
255.255.255.
255255255,

255.255.222.8
255.255.222.8
255.255.255.255
255.255.255.255
255.8.08.0
255.255 255255
255.255 255,255
255.255.255.8
255.255.255.255
255.255.255.255
248.8.0.0
248.8.8.0
249.8.08.0
255.255.255.
255.255.255.
255.255.255.

Netmask
255.255.252.08

10.1.280.18

On—1link
On—1ink
On—1link
On—-1link
On—-1link
On—1link
On—1link
On—1link
On—-1link
On—1link
On—1link
On—1link
On—-1link
On—-1link
On—1link

Gateway Address

1H.1.200.18

10.1.203.139
iA.1.2P83.139
10.1.283.13%
10.1.203.139
127.0.8.
127.0.8.
127.8.8.
192.168.18.
192.168.18.
192.168.18.
127.0.8.
192._168.18.
10.1.203.139
127.8.8.1
192.168.18.
i8.1.2P83.139

b b b b ek b

Metric
1

Hyper-V za Microsoft nije samo joS jedan od servisa Windows Server distribucije jer
ga koristi kao infrastrukturnu osnovicu za tucet vlastitih komercijalnih usluga,
preferirajuci pri tome upravo Core ediciju kao Hyper-V host. Zbog toga temu , Core i
Hyper-V" nema smisla obradivati u priru¢niku ovakvog profila jer sam Microsoft to
odlicno odraduje na svojim sluzbenim stranicama, vidi
http://www.microsoft.com/windowsserver2008/en/us/hyperv-technical-
resources.aspx.

Ovdje skre¢emo pozornost na besplatan produkt Microsoft Hyper-V Server 2008
R2 SP1, softverski paket s dvije komponente: Windows Core edicijom i MS
virtualizacijskim hipervizorom. Kao takav, besplatan, produkt ima i neka
ograni¢enja u odnosu na komercijalnu Hyper-V inacicu no, bududi da raspolaze
administratorima vaznim znacajkama poput Host Clustering, Live Migration,


http://technet.microsoft.com/en-us/library/ee617195.aspx
http://www.microsoft.com/windowsserver2008/en/us/hyperv-technical-resources.aspx
http://www.microsoft.com/windowsserver2008/en/us/hyperv-technical-resources.aspx
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Dynamic Memory..., svakako je rije¢ o snaznom i visoko uporabljivom
virtualizacijskom rjesenju - o ¢emu se to¢no radi mozete vidjeti u referentnoj tablici
na adresi http://www.microsoft.com/hyper-v-server/en/us/default.aspx.

Corei IIS 7.5

Sve Sto trebate nadi ¢ete na http://technet.microsoft.com/en-
us/library/cc771209.aspx (instalacija) i http://www.iis.net/ (sve ostale teme).

Podsje¢amo na poglavlje Administriranje servera MMC konzolama jer je u njemu
opisano podesSavanja servera i stanice za udaljeno administriranje IIS-a.

Microsoftov security best practices preporuca Core ediciju kao osnovicu Internet-
facing I1S-a.


http://www.microsoft.com/hyper-v-server/en/us/default.aspx
http://technet.microsoft.com/en-us/library/cc771209.aspx
http://technet.microsoft.com/en-us/library/cc771209.aspx
http://www.iis.net/
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V. PREGLED KOMANDNOLINIJSKIH NAREDBI

Slijedi probrani skup manje-viSe nezaobilaznih alata-naredbi. Svi nize navedeni
alati dolaze s originalnom distribucijom Windows Core R2; nekoliko njih sastavni je
dio €Cmd ljuske; vec¢inom su u \System32. Iako nije vezan striktno za Core, URL
http://technet.microsoft.com/hr-hr/library/cc754340(en-us,WS.10).aspx publicira
dragocjene informacije o Windows Server naredbama.

Instalacijom komponenata povecéava se fond komandnolinijskih alata, npr. rola
Domain Name System omogucit ¢e nam uporabu DNSCMD naredbe, IIS donosi
APPCMD a Core Backup naredbu WBADMIN.... itd. Dodatnim alatima opskrbit ¢emo
se instalirajuc¢i odgovaraju¢e administrativne pakete, npr. Sysinternals Suite.
Moc¢na komandna konzola i skriptni jezik Powershell zasebna je tema, vidi
http://technet.microsoft.com/hr-hr/library/cc731851(en-us,WS.10).aspx.

Poglavlje zavrsava pregledom korisnih dodatnih alata.

X %k X

* ARP = za administriranje tablice MAC adresa mreznih hostova

* ATTRIB = za administriranje A-H-I-R-S atributa datoteka i mapa

* AUDITPOL = za upravljanje auditing politikama

* BCDEDIT = Boot Configuration Data editor, konfigurator startup sekvence
* CERTREQ i CERTUTIL - za administriranje digitalnih certifikata

* CHDIR ili CD = za kretanje po strukturi direktorija (mapa) na disku

* CHKDSK = u read-only modu korisne info o stanju volumena, korisna je i
CHKNTFS

* CMDKEY = upravljanje accountima za pristup mreznim resursima / racunalima

' =)
@ @ 8 %, « AlC.. » UserAcc... - Search Control Panel

File Edit View Tools Help

Windows 7 ima i GUI
ekvivalent naredbi

CMDKEY, Manage your Control Panel H Make changes to your user account
Credentials- Manage your credentials

Change your picture
Link online IDs

B¢ Change User Account Centrol settings

Manage your file encryption
certificates By Manage User Accounts

Configure advanced user
profile properties
To change your password, press Ctrl+Alt+Del and select

Change my environment Change a password.

variables

* COPY = kopira datoteke, vidi i XCOPY

* DCGPOFIX = obnavlja defaultne Domain i Domain Controller politike
* DCPROMO = podize Domain Controller funkcionalnost

* DEFRAG = za defragmentiranje volumena/particija

* DEL = briSe (ne)zasti¢ene datoteke


http://technet.microsoft.com/hr-hr/library/cc754340(en-us,WS.10).aspx
http://technet.microsoft.com/hr-hr/library/cc731851(en-us,WS.10).aspx
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* DIR = razne vrste ispisa podataka o mapama i datotekama

[c+.| Administrator: E:\Windows\system32\cmd.exe

Stvaramo popis svih alata koji se nalaze na disku C:.

* DISM = za pregledavanje i (de)instaliravanje uloga (roles) i elemenata
(features); za upravljanje WIM paketima

* DISKPART = za upravljanje volumenima / particijama, vidi KB 325590
* DOSKEY = unaprijeduje rad u komandnoj liniji
* DRIVERQUERY = prikazuje instalirane / aktivne drivere

* ECHO >> = omogucuje dodavanje nekog teksta na kraj tekstualne datoteke
direktno iz komandnog retka

* ESENTUTL = za upravljanje ESE bazama

* EXPAND = ekstrahira datoteke iz CAB i MSU kontejnera

* FINDSTR = traga za specificiranim stringom u tekstualnim datotekama

* FORMAT = formatira particiju tj. na RAW particiji stvara datotecni sustav

* FSUTIL = za upravljanje datote¢nim sustavom i informiranje o njemu

* FTP = FTP klijent

* GPRESULT, GPUPDATE = za kontrolu primjene domenskih ili lokalnih GPO
* HELP = pomoc¢ za uporabu naredbi u CLI okolini

* ICACLS = za upravljanje Access Control Listama odn. pravima na datotecni
sustav

* INTL.CPL = za podeSavanje regionalnih postavki sustava (GUI), vidi i TZUTIL
* IPCONFIG = za upravljanje mreznim parametrima racunala

* ISCSICLI = MS-ov iSCSI inicijator za spajanje na iSCSI diskove (2008 R2 GUI
edicija ima iSNS servis), vidi
http://www.microsoft.com/downloads/details.aspx?familyid=12CB3C1A-15D6-
4585-B385-BEFD1319F825&displaylang=en.

* ISCSICPL = GUI baziran iSCSI klijent (Initiator)

* LABEL = za imenovanje ili uvid u ime volumena

* LOGOFF = prekida aktivnu sesiju

* MKDIR ili MD = za kreiranje direktorija (mape)

* MORE = ispisuje sadrzaj tekstualne datoteke razvrstan po ekranima

Administrator: G\Windows\system32\cmd.exe

Koristimo MORE za
Citanje jednog loga.

C:\=more /s < windows\security'logs'scesetup.log,

* MOVE = za premjestanje datoteka i preimenovanje direktorija
* MOUNTVOL = za upravljanje Volume Mount Point znacajkom

* MSG = za slanje poruke konektiranom korisniku (ovisna o Messenger servisu)


http://www.microsoft.com/downloads/details.aspx?familyid=12CB3C1A-15D6-4585-B385-BEFD1319F825&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=12CB3C1A-15D6-4585-B385-BEFD1319F825&displaylang=en
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* MSIEXEC = (de)instalira i konfigurira MSI pakete

* MSINFO32 = detaljno izvjeséuje o sustavu po razli¢itim kategorijama (GUI); vidi
i SYSTEMINFO, TASKMGR

* NBTSTAT = upravlja tablicama NetBIOS imena; prikazuje podatke o NetBIOS
over TCP/IP sesijama

* NET = za upravljanje lokalnim korisnicima, grupama, servisima, dijeljenim
resursima i mreznim konekcijama

* NETDOM = za managiranje Windows instalacije, prvenstveno u domeni

* NETSH = shell za upravljanje mreznim podsustavom, vidi
http://technet.microsoft.com/en-us/library/cc754516(v=ws.10).aspx

* NETSTAT = za pregledavanje stanja TCP/IP portova i konekcija

* NOTEPAD = tekstualni editor (GUI)

* NSLOOKUP = za DNS dijagnostiku

* OCLIST i OCSETUP - za (de)instaliravanje rola i uloga, vidi i DISM

* OPENFILES = prikazuje remotely otvorene datoteke i omogucuje forsirano
diskonektiranje

* PATH = pokazuje OS-u u kojim direktorijima i kojim slijedom treba traziti izvrsSne
programe (ako lokacija programa nije navedena u naredbi kojom se isti poziva)

* PATHPING = dijagnostika komunikacijskog kanala do ciljnog hosta na IP razini,
vidi i PING, TRACERT

* PING = osnovna dijagnostika mrezne dostupnosti hosta
* PNPUTIL = za (de)instalaciju drivera i pripremu drivera za naknadnu instalaciju

* QUERY = prikazuje informacije o procesima, sesijama, userima i terminalskim
serverima

* QWINSTA = prikazuje info o terminalskim sesijama, vidi i RWINSTA
* REG = komandnolinijski registry editor

* REGEDIT i REGEDT32 = GUI registry editori

* RELOG = za konvertiranje i filtriranje performance logova

* RMDIR ili RD = za brisanje direktorija (mape) u kojem se mogu ili ne moraju
nalaziti poddirektoriji i/ili datoteke

* ROBOCOPY = kopira/migrira mape i datoteke s moguénosc¢u nastavka nakon
prekida i kreiranja loga o obavljenim radnjama; vidi i XCOPY

* ROUTE = za administriranje lokalne tabele ruta

* RUNAS = za pokretanje aplikacija s akreditivima razli¢itim od aktualnih
* RWINSTA = prekida uspostavljene sesije, vidi i QWINSTA

* 8C - preferirani alat za administriranje lokalnih servisa

* SCHTASKS = za administriranje programabilnih zadataka (scheduled tasks)

[e+] Administrator: C\Windows\system32\cmd.exe

C:V\»schtasks /run /tn "‘\Microsoft\Windows\Time Synchronization\SynchronizeTime" /i_

Namjeravamo pokrenuti jedan od postojecih zadataka, bez zadrske (/i).


http://technet.microsoft.com/en-us/library/cc754516(v=ws.10).aspx
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* SCONFIG = za osnovno konfiguriranje Core instalacije

* SCREGEDIT.WSF = konfigurira AU servis, Remote Desktop, IPSec remote
management i znacajke Domain Controller SRV zapisa.

* SECEDIT = za analizu, izmjenu, import i export... security postavki servera

* SET = za administriranje sistemskih i korisnic¢kih varijabli, vidi i SETX

* SETSPN = za administriranje Service Principal Name-a racunala odn. servisa

* SETX = permanentno postavlja sistemske i korisnicke varijable, vidi i SET

* SFC = provjerava ispravnost i omogucuje zamjenu svih datoteka vaznih sustavu
* SHUTDOWN = za iskljucivanje ili restartanje racunala

* SIGVERIF = provjerava digitalne signature na sustavu vaznim datotekama, vidi i
VERIFIER

* SLMGR.VBS = za managiranje licenci i aktivacija (naredba se ponekad
referencira na SLUIL.EXE ali taj ne postoji u R2)

* START = starta odredeni program u zasebnom prozoru sa zadanim prioritetom

* SYSTEMINFO = verzija OS, RAM i pagefile, system uptime, hotfixovi..., vidi i
MSINFO32

* TAKEOWN = za preuzimanje i preraspodjelu vlasniStva nad mapom/datotekom
* TASKKILL = trenutno prekida djelatan proces

* TSKILL = trenutno prekida proces terminalske sesije

* TASKLIST = za pregled djelatnih procesa

* TASKMGR = uvid u aktivne aplikacije i procese, real-time info o resursima
sustava, pokretanje i zaustavljanje procesa (GUI), vidi i MSINFO32

* TELNET = za konektiranje na Telnet server i za mreznu dijagnostiku

* TIMEDATE.CPL, TIME i DATE = GUI i komandnolinijski alati za podeSavanje
datuma i vremena sustava

* TRACERT = za dijagnostiku komunikacijskog kanala do ciljnog hosta na IP razini,
vidi i PATHPING

* TREE = prikazuje stablo podmapa, moze i sa imenima datoteka koje su u tim
mapama

Administrator: G\Windows\system32\cmd.exe

Vidjet cemo stablasti prikaz . i .
direktorija i datoteka unutar C:\>tree /f "program files" | more,
C:\Program Files.

* TYPE = na ekran ispisuje sadrzaj tekstualne datoteke, vidi i MORE, NOTEPAD
* TZUTIL = za postavljanje Time Zone, vidi i TIMEDATE.CPL

* VER = prikazuje verziju 0S-a

* VERIFIER = ispituje stanje drivera po raznim kriterijima

* VSSADMIN = za administriranje Volume Shadow Copy servisa

* W32TM = za upravljanje vremenskom sinkronizacijom servera
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* WECUTIL i WEVTUTIL = za upravljanje logovima i eventima, vidi i
EVENTCREATE

* WHOAMI = prikazuje pod kojim accountom radimo
* WMIC = snazna naredba za upravljanje sustavom na HW i SW razini

* WSCRIPT i CSCRIPT = Windows Script Host interpreter, defaultni je wscript;
vise o tome na http://msdn.microsoft.com/en-us/library/xazzc41b(VS.85).aspx

* WUSA = Windows Update Standalone Installer, vidi KB 934307
* XCOPY = za kopiranje/migriranje direktorija i datoteka, vidi i ROBOCOPY

* KORISNI BESPLATNI ALATI

Core Configurator = kombinacija PowerShella i Visual Basica u GUI-oriented alat
za konfiguriranje Core servera

Microsoft Network Monitor x64 = za snimanje i analizu mreznog prometa (GUI)
Sysinternals Suite = skup raznovrsnih CLI i GUI alata za Windows admine
Explorer++ x64 = upravitelj mapama i datotekama (GUI)

Microsoft Word Viewer = preglednik MS Word dokumenata (GUI)

Firefox ili Opera = Web browser (GUI)

Cool PDF Reader = GUI preglednik PDF dokumenata (skinuti all-in-one
instalacijski paket, potom tijekom instalacije iskljuciti opcije za precice a ukljuciti
opciju za povezivanje aplikacije sa .pdf tipom)
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VI. ZBLIZIMO SE SA CLI OKRUZENJEM!

Za efikasniji rad u komandnoj linji...

Podesite komandnolinijski prozor: velicinu, buffer, font, boje... tako da, nakon
desnog klika na zaglavlju prozora, odaberete naredbu Properties pa dalje.
Usput, izbornik Edit sadrzi skup vaznih naredbi za efikasniju uporabu prozora.

Rabite tipku TAB za auto-complete dovrsenje zapocete naredbe; primjer:
C:\>cd p pa pritiskati tipku TAB i ona ce listati mape koje pocinju sa slovom p.

Za kretanje po prikazanoj naredbi su tipke usmjerivaci lijevo-desno ili
kombinacija tipaka Ctrl+usmjerivac lijevo-desno, a dobro ¢e dodi i tipke
Home/End.

=]

Tlpkom F7 prikaZUjemO popis naredbi zadanih : netsh interface ipv4 show interfaces
v v . v - _ tr ‘ i 5 a—
ra¢unalu pa oznacavanjem + Enter mozemo jednu TEr—

od njih izvrsiti (vidi sliku). Tipke usmjerivaéi gore- ooy T 0eg dn
dolje sluze za prizivanje veé zadanih naredbi; dr e
prikazana naredba moze se editirati pa izvrsiti. Za

pisanje preko prikazanog teksta pritisnite tipku

e R=a R I SRR o]

cls

dir *=.exe fo/a/s > svi-exe.txt
Insert.

Komandni redak brzo se Cisti tipkom Esc a cijeli prozor naredbom c1s.

Naredbe iz ovog prirucnika kopirajte u .txt datoteku, ovu spremite na Core,
otvorite ju Notepadom te rabite Copy/Paste konkretne naredbe u naredbeni
redak; ustreba li, prije izvrSenja naredbu mozete editirati.

Prakti¢no je podesiti Core da odmah nakon logona prikaze gore spomenuti
dokument s naredbama i/ili administrativhim opaskama.

a) zadati regedit i smjestiti se u
HKLM\Software\Microsoft\Windows\CurrentVersion\Run

b) kreirati REG_SZ imena Admindoc, potom, nakon dvoklika na toj stavci,
upisati c:\admindoc.txt

Ako ste ispravno podesili RDC klijenta, kopirati mozete s admin stanice na
server i obratno.

Samopomoc¢ u komandnoj liniji je nuzna, stoga rabite naredbu HELP odn. oblik
HELP <naredba>; svaka naredba ima i lokalni help do kojega se najcesce dolazi
opcijom /? ili sli¢cno tomu, npr.: icacls /7.

Ako zatvorimo komandnolinijski prozor, iskoristiti  Lock this computer
Ctrl+Alt+Del (iz remote sesije je Ctrl+Alt+End), © Log off
pokrenuti Task Manager (vidi sliku) pa iz njega pokrenuti
cmd. Drugi nacin otvaranja komandnolinijskog prozora:
zadati Tog off pa se ulogirati na server. Ako smo
lokalno na konzoli, TaskMan mozemo dozvati i direktno
sa Ctrl+Shift+Esc.

Komandnom interpreteru je svejedno jeste li ime
naredbe, mape ili datoteke upisali malim ili velikim slovima (prevodi ih u mala).
Receno ne vazi za opcije naredbi (npr. ve¢ opéepoznata naredba PING razlikuje
-r i —R), te za neke naredbe poput DISM - treba, dakle, voditi o tome racuna.

& Change a password...

< Start Task Manager

Cesto je prakti¢no otvoriti vie prozora; to se radi tako da u postojeéem prozoru
zadamo (osnovni oblik): start cmd.
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Prompt (odzivni znak)

Uz pretpostavku da je Core instaliran na disk C:, defaultni oblik prompta koji se
pojavljuje Administratoru izgleda ovako: C:\Users\Administrator> i doslovce
nam govori: trenutno si u direktoriju (mapi, folderu) Administrator koji je
poddirektorij direktorija Users a ovaj se, pak, nalazi u glavhom direktoriju diska C.
Znak > u promptu ima simboliku sugestije ,,ovdje pocni*.

Treba uoditi bitnu razliku izmedu prvog i drugog znaka ,\": ako je taj znak uz
oznaku diska, on se uvijek odnosi na glavni direktorij tog diska (npr. C:\); ako se
opet pojavljuje u promptu (npr. Users\Administrator), on samo odjeljuje imena
direktorija kako bi prompt kao cjelina bio Citljiviji.

Promptom nas OS podsjecéa gdje se trenutno nalazimo u hijerarhiji (pod)direktorija
odredenog diska kako bismo mogli pravilno oblikovati naredbe za rad s diskovima,
direktorijima i datotekama, lokalnim ili mreznim.

Varijable PATH i PATHEXT

PATH govori OS-u u kojim direktorijima treba traziti programe kako bismo ih mi
admini (ili sustav, ovisi o konkretnom scenariju) mogli pozivati s bilo koje lokacije
na disku. Naprimjer, programi-naredbe poput NOTEPAD i XCOPY uvijek ¢e nam se
odazvati zato jer su u \System32 a taj direktorij je defaultno u putu - zadajte
naredbu path i uvjerite se.

Sto ako direktorij u kojem imamo neke vazne nam alate-programe nije u putu? Da
bismo pokrenuli takav alat mozemo:

a) smjestiti se u njegov direktorij i pokrenuti alat
ili
b) postaviti taj direktorij u put pa pozivati alat s bilo koje lokacije.

Rjesenje a) donosi nam jednu vaznu spoznaju: OS uvijek prvo trazi program (i Sire
- datoteku) unutar direktorija u kojem trenutno jesmo pa tek ako ga tu ne nade
krece u pretrazivanje putanja definiranih varijablom PATH, i to redom kojim su u
varijabli nevedene.

Za realizaciju tocke b) rabit ¢emo naredbe PATH, SET, SETX, REGEDIT..., ovisno o
potrebi. Npr., da bismo postavili direktorij C:\Skripte u put, i to permanentno (tj.
da instrukcija prezivi restartanja servera), zadat ¢emo naredbu (najjednostavniji
oblik): setx path ;c:\skripte;. Potom odradimo logoff — Togon da sustav
prihvati dopunu puta.

& Registry Editor
Eile Edit Yiew Favorites Help

(=178 Computer | | Mame Type | Data
[ | HKEY_CLASSES_ROOT ab|(Default) REG_5Z {walue nat sek)
S | HKEY_CURRENT_UISER, abpath REG. 57 citskripte;
[ [ Console ab|TEMP REG_EXPAMND _5Z %LISERPROFILE
Na slici vidimo gdje se By Cortrol Panel ab| TP REG_EXPAND_5Z “LISERPROFILE

sprema korisnicki dio
varijable PATH.

Kevboard Layout

Metwork

Remoke

Software

Swskem

- |, Wolatile Environment

[#-- HEEY _LOCAL_MACHINE —
HEEY_LSERS

E?I I—IVI:\I'_I’_I IDDERIT ORIETC j LI—I

|C0mputer'|,HKEY_CURRENT_USER'!,Environment
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Dobro je znati da postoje naredbe koje ne ovise o putu (COPY, DEL, DIR, CD, MD,
RD, TYPE...) jer su integralni dio interpretera naredbi CMD.EXE.

PATHEXT govori OS-u koje tipove datoteka mora tretirati kao programe. Ovdje
treba uoditi:

e Izvrsne programe pokre¢emo iz komandng retka ili skripte pukim
navodenjem njihovog imena (npr.: NOTEPAD, XCOPY) i oni kao takvi, izvrsni,
mogu biti samo tipova COM, EXE, BAT i CMD.

e Neizvrsne programe, tipova poput VBS, WSF, ]S, MSC... u nacelu moramo
pokrenuti posredstvom odgovarajuceg interpretera. Za programe tipa VBS i
WSF to je Windows Script Host interpreter, poznat kao WSCRIPT.EXE.
Sre¢om, WSH i CMD interpreteri su povezani pa programe poput SLMGR.VBS
mozemo pozvati bas kao izvrSne, pukim navodenjem imena, npr. sTmgr.
Drugi je nacin ,pravilniji*: wscript c:\windows\system32\sImgr.vbs.

U jednom direktoriju OS traga za izvrSnim programima ovim redom: COM, EXE,
BAT i, naposljetku, CMD. Ukratko, ako u istom direktoriju imamo MOJALAT.EXE i
MOJALAT.BAT, da bismo pokrenuli skriptu ne smijemo zadati naredbu mojalat
(pokrenut ¢e se MOJALAT.EXE) ve¢ mojalat.bat.

Rad s direktorijima i datotekama

Naredbe za rad s direktorijima i datotekama prisutne su u V. poglavlju. Opis
dzokera, kojima djelujemo na viSe datoteka ili direktorija odjednom, slijedi iza ove
teme. Ako zaista razumijemo ulogu putanja i brojnih defaultnih postavki koje
vrijede u komandnom retku, sve nize navedene operacije mozemo izvesti na
nekoliko nacina. Zbog namjene ovog poglavlja, u primjerima koji slijede i koji zrcale
par uobicajenih situacija, mi namjerno rabimo ,Skolski" pristup.

Primjeri:
C:\>dir /o/a/p = naredili smo sortirani ispis svih (i skrivenih) direktorija i datoteka koje

sadrzi glavni direktorij diska C:. Ako se radi o ispisu duzem od jedne stranice, naredba c¢e
popis formatirati po ekranskim stranicama.

C:\>md Temp = u glavnom direktoriju diska C: kreirali smo direktorij Temp.

C:\>copy windows\*.log temp = iz direktorija C:\Windows kopirali smo sve .log
datoteke u direktorij Temp.

C:\>cd temp = smijestili smo se u direktorij Temp.

C:\Temp>copy *.log d:\ = kopirali smo sve .log datoteke iz direktorija Temp u glavni
direktorij diska D:.

C:\Temp>dir = gledamo sadrzaj direktorija Temp

C:\Temp>del s*.log = iz direktorija Temp izbrisali smo .log datoteke ime kojih
zapocinje slovom S.

C:\Temp>cd.. = izasli smo iz direktorija Temp i smjestili se u glavni direktorij diska C:.

C:\>rd temp /s = izbrisali smo direktorij Temp; opcijom /S naredili smo brisanje svega
Sto se u njemu nalazi (bez te opcije naredba RD moze izbrisati samo prazan direktorij).

C:\>d: = prelazimo na disk D: servera.

D:\>dir *.1log = naredili smo prikazivanje svih datoteka tipa .log koje se nalaze u
glavnom direktoriju diska D:. Ako su prikazane samo one datoteke koje Zelimo izbrisati,
zadajemo naredbu del *.7og.

D:\>c: = vracamo se na disk C:.
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C:\>attrib = dobijamo uvid u atribute datoteka smjestenih u glavnom direktoriju diska
C:. Ukoliko ih tijekom rada s datotekama previdimo, atributi System, Hidden i Read-only
mogu nas ozbiljno omesti — onemogucditi brisanja i kopiranja, manjkavima uciniti razne
provjere ili ispise... zato je dobro upoznati se s opcijama naredbi poput ATTRIB, DEL, DIR,
COPY i sl.

Dzokeri (wildcards)

Dzokeri su nezaobilazni u komandnolinijskom administriranju datoteka i direktorija
pa je dobro poblize se upoznati s na¢inima njihove primjene.

Dzokeri su simboli * i 2. Rabe se u naredbama u kojima navodimo imena direktorija
ili datoteka i zamjenjuju neki niz znakova u imenu istih. Posredstvom dzokera
naredba djeluje na grupe direktorija ili datoteka. Simbol * zamjenjuje nekoliko
znakova u imenu ili tipu datoteke (moze i kompletno ime, vidi primjere). Simbol ?
uvijek zamjenjuje samo jedan znak ali se moze viSe puta navesti.

Primjeri:

C:\>copy Windows\system32\*.com = u glavni direktorij diska C kopiraju se sve
datoteke tipa .com, koje se nalaze u direktoriju C:\Windows\System32.

C:\>dir *.exe /o/a/s > svi-exe.txt = bududi da smo naredbu zadali pozicionirani
u rootu volumena, bit ¢e u tekstualnu datoteku svi-exe.txt upisani osnovni podaci o svim
.exe programima (ukljucujudi i skrivene) koji se nalaze na disku C; sve sortirano abecednim
redom. Kreiranu .txt datoteku potom ucitamo u Notepad.

C:\>xcopy windows\system32\w*.d11 tempdl1\ = iz System32 kopiramo sve dll-
ove koji zapocinju slovom w u direktorij C:\tempdll; naredba sama tijekom izvrSenja kreira
taj direktorij jer smo ime tempdll zavrsili s \.

C:\>xcopy windows\system32\*.c* tempdl] = u postojeéi direktorij c:\tempdll
kopiramo iz System32 sve datoteke kojima tip zapocinje slovom c.

C:\>del tempdl11\*.cp? = iz direktorija c:\tempdll briSemo sve datoteke kojima je
zajednicki slog cp u tipu.

C:\>cd pr* = primjer uporabe dZzokera u imenu direktorija.

Redirekcija

Redirekcija je preusmjeravanje izlaznih podataka neke naredbe s ekrana na neki
drugi uredaj (datoteku, pisac) ili na neku drugu naredbu. Za redirekciju se koriste
simboli >, <, >&, <&, >> i |. Redirekcije nece raditi ako ne mogu stvarati/brisati
temp datoteke na disku.

Redirekcija je snazna i prakticna komandnolinijska tehnika, viSe o njoj na
http://technet.microsoft.com/en-us/library/bb490982.aspx.

Primjeri:

C:\>dir /o > root.txt = umjesto na ekran, naredba DIR u datoteku root.txt zapisuje
nesakrivene stavke koje sadrzi glavni direktorij diska C; mape i datoteke su razvrstane
abecednim redom.

C:\>dir /o/a >> root.txt = sada smo na kraj datoteke root.txt dodali jos jedan
ispis naredbe DIR, ovoga puta upisane su zaista sve stavke koje se nalaze u C:\.

C:\>more < root.txt = root.txt usmjerili smo na naredbu MORE, stoga ¢e ona na ekran
ispisati sadrzaj datoteke, izlistan po ekranskim stranicama.

C:\>dir /o/a | find “<JUNCTION>“ > junctions.txt = ispis naredbe DIR predali
smo na daljnju obradu naredbi FIND koja ¢e u datoteku junctions.txt upisati sve pokazivace
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koji se nalaze u C:\. Da bismo u datoteku zapisali sve pokazivace koji se nalaze na disku C,
zadat éemo vrlo sliénu naredbu: dir /o/a/s | find “<JUNCTION>“ >
junctions. txt.

C:\>netstat -ano -p tcp -t 5 >> netstat.log = svakih 5 sekundi naredba
netstat zapisuje podatke o stanju TCP konekcija u datoteku netstat.log, ali tako da saCuva
ranije zapise. Upisivanje prekidamo kombinacijom Ctrl+C (a .log datoteku ucitamo u
Notepad).

C:\>netsh advfirewall firewall show rule name=all > rules-all.log &
rules-all.log = zapisujemo izvjesce naredbe u datoteku te njen sadrzaj odmah
prikazujemo u Notepadu.

C:\>driverquery | clip = informacije o driverima pohranjuju se u Clipboard servera.
Potom ih RDP-om prenesemo na admin stanicu tako da ih zalijepimo (Paste) u Notepad.

Automatiziranje poslova skriptama

Neizbjezno je kreirati poneku skriptu kako bismo izbjegli ru¢no odradivanje
repetitivnih aktivnosti ili da bismo Sto brze obradili visSe diskova, datoteka,
procesa... pa i servera. Od skriptnih jezika na raspolaganju su nam PowerShell,
Visual Basic i ,stari&dobri* komandni (batch) jezik. Windows profesionalcima
Microsoft preporuca PowerShell, intenzivno ga razvija i integrira sa svim novijim
Windows OS-ovima i produktima poput Exchange, Active Directory, Virtual Machine
Manager...; vidi
http://www.microsoft.com/windowsserver2003/technologies/management/powersh
ell/default.mspx. Pravilna instalacija PowerShella na Core R2 opisana je u artiklu KB
976736, podeSavanje PowerShell ljuske za izvrSenje skripti naci ¢ete na
http://technet.microsoft.com/en-us/library/dd347628.aspx.

Skripte, vlastoru¢no izradene ili prikupljene s raznih strana (npr. s adrese
http://technet.microsoft.com/hr-hr/scriptcenter/dd742419(en-us).aspx), smjestite
u mapu C:\Skripte, potom se pobrinite da ih mozete pozivati s raznih lokacija na
disku odn. s raznih diskova sustava (vidi cjelinu Varijable PATH i PATHEXT).

Ovu temu, ujedno i priru¢nik, zavrSavamo jednom zabavnom i pou¢nom batch
skriptom - zabavnom stoga Sto se radi o maloj razbibrizi, pou¢nom utoliko Sto
mozete analizirati njen sadrzaj pa ponesto nauciti glede pisanja takvih skripti.
Dakle, skriptu prepisite, imenujte ju tako da ima nastavak .bat, kopirajte na svoj
omiljeni Core server i... pravite se da radite! :-)

@echo off & setlocal enableextensions

cls

chcp | find "852" > nul

if errorlevel 1 (

echo. & echo.

echo Kodna stranica u Command Promptu nije 852, PREKIDAM!) & goto izlaz
color E1
echo.
echo

echo.

echo Ako broj kojega je skripta postavila tijekom pokretanja ne pogodis u
echo maksimalno 15 pokuSaja, dobijas "otkaz"; pogodis 1i ga u 11 pokusa -
echo ja, bit ceS pohvaljen(a) - nije puno, ali Covjeka veseli!



http://www.microsoft.com/windowsserver2003/technologies/management/powershell/default.mspx
http://www.microsoft.com/windowsserver2003/technologies/management/powershell/default.mspx
http://technet.microsoft.com/en-us/library/dd347628.aspx
http://technet.microsoft.com/hr-hr/scriptcenter/dd742419(en-us).aspx
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echo. & echo.

set /a pokusaji=0+0

: Toop

set mojbr=%randomd%

:opet

if %pokusaji% GEQ 15 (

echo. & echo Baj-baj, nabadalo-propadalo! Inace, broj je %mojbr%.) & goto izlaz
if %mojbr% GEQ 11111 (

goto loop

) else (

echo. & echo Pogodi koji sam broj od 1 do 11111 zamislio!

"o n

set /p unos=

)

set /a pokusaji=%pokusaji%+l

UpisSi broj (Enter):

echo  %pokusaji%. pokusSaj.

if %unos% GTR 11111 (echo. & echo ::::: ne glupiraj se :::::) & goto opet
if %mojbr% GTR %unos% (echo. & echo  +++++ VEECIIIII +++++) & goto opet

if %mojbr% LSS %unos% (echo. & echo ----- maanjiiii ----- ) & goto opet

if %mojbr% == %unos% if %pokusaji% LSS 12 (

echo.

rem start /min mplay32 /play /close %systemroot%\media\tada.wav
echo. & echo . 00 JE-JE-JEEEE, TI SI GE-NI-JEEEE! O o .
echo * Tebi na cast, drugima kao uzor! *) & goto izlaz
if %mojbr¥% == %unos¥% (

echo. & echo.

echo BRAVO TI, ZIVIO JA!

echo Ajd' probaj s 11 ili manje pokuSaja, pliiiiz!) & goto izlaz
rizlaz

endlocal

echo.

echo FINITO. Pikni razmaknicu...

pause > nul

exit

<kraj>



