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Sigurnosni nedostaci kod programskog paketa Apache2

U radu web posluzitelja Apache otkrivene su tri ranjivosti. Nedovoljna provjera
ulaznih podataka u modulu "mod_proxy_ftp" omogucuje slanje proizvoljnih FTP naredbi udaljenom
posluzitelju ili izvodenje napada

uskracdivanja usluge.

Osim toga, uocen je propust u izvedbi TLS/SSL (eng. Transport Layer Security/Secure Sockets Layer)
protokola koji udaljenom napadacu omoguduje podmetanje proizvoljnog sadrzaja prilikom
uspostavljanja veze.

Propusti imaju oznake: CVE-2009-3094, CVE-2009-3095, CVE-2009-3555 i DSA-1934-1.

Propusti su ispravljeni u paketu apache2 verzije 2.2.3-4+etchll za Debian etch te verzije
2.2.9-10+lenny6 za Debian lenny.

Nove pakete za Debian moZete instalirati na uobicajeni nacin:

apt - get update
apt - get upgrade

Ako zelite instalirati samo ovaj paket:

apt - get update
apt-get install apache2

Vise informacija na:
http://www.debian.org/security/2009/dsa-1934 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2]

sri, 2009-11-18 10:00 - Toni PralasVijesti: Sigurnosni propusti [3]
Kategorije: Sigurnost [4]
Vote: 0

No votes yet

Page 1 of 2
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


http://www.debian.org/security/2009/dsa-1934
http://paketi.carnet.hr/
https://sysportal.carnet.hr./taxonomy/term/14
https://sysportal.carnet.hr./taxonomy/term/30
https://plus.google.com/108434066923574933475

g Sigurnosni nedostaci kod programskog paketa Apache2
% Published on sys.portal (https://sysportal.carnet.hr.)

Source URL: https://sysportal.carnet.hr./node/670

Links

[1] http://www.debian.org/security/2009/dsa-1934
[2] http://paketi.carnet.hr/

[3] https://sysportal.carnet.hr./taxonomy/term/14
[4] https://sysportal.carnet.hr./taxonomy/term/30

Page 2 of 2
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://plus.google.com/108434066923574933475

