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Online prijevare
  

Kupovanje putem Interneta, Internet bankarstvo, slanje novca i sl. danas je
uobičajena pojava. Postoji mnogo situacija u kojima morate manipulirati novcem preko Interneta, bilo
za putovanja, prijenos drugim osobama, plaćanje računa itd.

Na Internetu postoji niz servisa za plaćanje, osim Internet bankarstva, ali kao što postoje poznati i
legalni servisi, tako postoje i osobe koje ih žele iskoristiti kako bi prevarili ljude da kupe proizvode i
usluge koje ne postoje.

Vjerujem da je svatko dobio barem jedan email koji obećaje hrpu novaca, samo ako.... ili poruke o
velikim dobicima na lutriji koju naravno niste nikad odigrali... ne zavaravajte se, mnogi nasjedaju na
te trikove, zato je vrlo važno educirati i osvijestiti korisnike o trenutnim prijetnjama.

Hajdemo analizirati neke od čestih online prijevara na koje možete naići:

Nasljedstvo od dalekog rođaka – u osnovi  dobijete email koji Vam govori o vašem dalekom
rođaku, koji je preminuo, a vi ste naslijedili bogatstvo, koje možete dobiti samo ako platite troškove
obrade i prijenosa. Naravno da niste ništa naslijedili. Nikad nemojte plačati za  troškove obrade i
prijenosa.

Posudba novaca online – slično kao i u prethodnom slučaju, traži se da najprije platite troškove da
bi dobili zajam, koji nikada nećete dobiti. Zato uvijek posuđujte novac od legitimnih institucija.

Ponuda zaposlenja – dobijete ponudu za posao od kuće koja je predobra da bi bila istinita. Naravno
od Vas se opet traži da pokrijete troškove zaposlenja i administracije. Ovakve poruke češće dobijate
ako postavite životopis na online servise za traženje posla. Pazite, ponuditi će vam posao sličan
onome što tražite, nemojte nasjesti. Uzmite dio teksta email-a, i stavite u google pretragu, vjerojatno
su se drugi već susreli s takvom prijevarom. Ne odgovarajte na takve ponude, jer će vas nastojati
zapetljati u daljnje pregovore, koji će finalno završiti s vašim praznim džepovima.

Osvojili ste milijune – na lutriji koju niste nikad odigrali, niti čuli za nju. Veliki broj osoba sanja o
osvajanju velike količine novaca, napuštanju posla i mirovini dok smo još mladi i možemo uživati u
životu. Vizija luksuza i uživanja može vam sakriti podatak da niste ni odigrali tu lutriju. Naravno, opet
morate platiti troškove preuzimanja novca i/ili porez. Ako ste igrali neku lutriju, provjerite svoj listić s
rezultatima na službenim stranicama lutrije.

Kupovanje vozila online – kada vas traže predujam, koji se nakon toga izgubi. Vozila kupujte preko
provjerenih servisa ili u autosalonima.

Hitne potrebe, bolesti i sl – gdje prevaranti tvrde da su bolesni ili nepravomoćno zatočeni i hitno
im treba novac, često se predstavljaju kao rodbina. Bolesna rodbina ima telefon, ovakve prevare su
česte, ali sve manje uspijevaju zbog sve veće educiranosti osoba.

Donacije žrtvama katastrofe - ukoliko dobijete zahtjev za donacijom žrtvama katastrofe putem
email-a, najvjerovatnije se radi o prijevari. Npr. kliknete na link i dođete na lažnu stranicu koja ima
link za donacije putem PayPal-a. Vi kliknete na link i otvara se stranica vrlo slična PayPal-u, gdje
upisujete svoje podatke za prijavu. Kasnije prevaranti koriste unesene podatke za kupovinu putem
Vašem Pay Pal korisničkog računa. Jednostavno, nemojte klikati na linkove i davati svoje informacije.

Online aukcije – gdje vi uspješno osvojite aukciju za određenu stvar, ali ste obaviješteni da
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prodavatelj prima samo uplate putem prijenosa novca preko lažne službe prijenosa novca. Prevarant
na taj način dobije podatke koje može iskoristiti za krađu novaca.

Online veze, romanse – zaljubite se online preko ušiju, pa vas prevarant traži hitne novce jer se
nešto dogodilo ili da pokrijete troškove susreta uživo. Vi dođete na mjesto sastanka, nema romanse,
nema para...

Super ponude putovanja – gdje dobijete emailom odlične ponude, niskih cijena, za putovanje na
egzotične destinacije, ali se morate prijaviti još danas, jer specijalna ponuda ističe večeras. Najbolje
Vam je da putovanja organizirate preko legitminih turističkih agencija.

Postoje primjeri niza sličnih Phishing prevara gdje se prevaranti služe trikovima kako bi osoba
povjerovala da se radi o legitimnim emailovima, porukama ili stranicama banke. U osnovi dobijete
email od banke, koji vas kroz pametno sročen tekst vodi do klikanja na link u email-u. Link Vas vodi
do stranice koja izgleda identično kao i stranica banke, samo sa jednom razlikom, a to je da podaci
koje upisujete ne idu u banku, već prevarantu koji ih koristi za krađu vašeg novca. Ova prijevara je
jedna od najraširenijih i nijedan platni servis ili banka nisu sigurni. Ukoliko dobijete takav mail,
slobodno prije klikanja nazovite vašu banku i provjerite istinitost poruke.

Ovo je samo dio prijevara koje vrebaju na Internetu. Zato sve što vam je sumnjivo, sve što nije
uobičajeno, provjerite dvaput, pitajte stručnjake i kolege, a ako ste postali žrtva prijevare odmah
obavijestite policiju.
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