Koja je uloga akademskog sektora u informacijskoj sigurnosti?

Informacijska sigurnost

Informacijska sigurnost predstavlja multidisciplinarno podrucéje koje cini
temelje razvoja suvremenog informacijskog drustva, na slican nacin kao sto je
sigurnost temelj tradicionalnog drustva i odnosa u njemu. Upravo zbog toga
svi segmenti drustva imaju svoju ulogu, bilo u razvoju, bilo u provedbi
informacijske sigurnosti. Akademski sektor svoju ulogu oblikuje kao dio javnog
sektora u smislu odgovarajuce primjene informacijske sigurnosti, ali primarna
uloga akademskog sektora, kao znanstveno-stru¢nog potencijala drzave, jeste
sudjelovanje u razvoju informacijske sigurnosti i profiliranje tog razvoja u
nacionalnom, ali i medunarodnom okruzeniju.

Informacijska sigurnost proizlazi iz tradicionalnih zahtjeva zastite tajnih
podataka u drzavnom sektoru. Razvojem i globalizacijom drustva, informacije i
informacijski sustavi postali su vrijednosni potencijal ne samo drzavnog
sektora i ne samo u uskom okviru tajnih podataka. Tako je danas u sklopu
informacijske sigurnosti nuzno promatrati cjelokupno drustvo i informacijski
prostor u cjelini, uskladujuéi razlike i potrebe informacijske sigurnosti u
razli¢itim sektorima drustva (standardi informacijske sigurnosti drzavnog
sektora, pojedinih gospodarskih sektora, nacionalne i medunarodne norme
informacijske sigurnosti).

Suvremena paradigma ,umrezenog drustva" ili ,informacijskog drustva“ mora
se temeljiti na uredenosti i sigurnosti kakva vlada u tradicionalnom drustvu.
Preventiva, istrazni (forenzicki) postupci, ili kazneno i prekrsajno
procesuiranje, moraju biti u jednakoj mjeri razvijeni kao i u tradicionalnom
drustvu, jer primjerice pravna drzava mora jednako funkcionirati i u slucaju
elektronicke i fizicke usluge kupovine, kao Sto jednako mora funkcionirati i u
slucaju elektronicke komunikacije podataka ili fizickog transporta roba.
Naravno, specificnosti globalizacije moraju se uzeti u obzir, zbog ¢ega je nuzno
razviti drugacije oblike medunarodne suradnje, jer za razliku od tradicionalnog
drustva, ugroze informacijskog drustva ne poznaju drzavne granice.

Zastita (svih) podataka

Jedan od tipi¢nih razloga nerazumijevanja informacijske sigurnosti jest taj da
se informacijska sigurnost povezuje iskljuéivo s tajnim podacima. Takvo
videnje je netoCno, jer se informacijska sigurnost bavi informacijskim
prostorom u cjelini, te uvijek postavlja u kontekst sva tri klju¢na sigurnosna
svojstva podataka: povjerljivost, cjelovitost i raspolozivost. Tajnost je pri tome
samo jedna potkategorija svojstva povjerljivosti. Cjelovitost podataka i njihova
raspolozivost ciljanoj skupini korisnika, vrijedi za sve podatke pa i za one javno
objavljene, jer i takvi podaci moraju imati vlasnika, ili onoga tko vodi brigu o
tim podacima u ime vlasnika. Svojstvo povjerljivosti danas se promatra u
Sirokom opsegu pojavnosti, od tajnosti (drzavne, poslovne ili profesionalne



tajne), do privatnosti u smislu fizickih osoba (osobni podaci) ili pravnih osoba
(sluzbeni ili interni podaci).

Zakonski okvir informacijske sigurnosti u Republici Hrvatskoj

Zakon o sigurnosnim sluzbama prvi puta je 2002. godine u RH uveo pojam
informacijske sigurnosti na nacionalnoj razini, ali primarno u uskom kontekstu
NATO-a i u odredenoj koliziji s vazec¢im, iako uvelike zastarjelim, Zakonom o
zastiti tajnosti podataka iz 1996 godine. Koncept tajnosti podataka, propisan
ovim Zakonom 1996. godine, potpuno je neuskladen sa suvremenim
standardima razvijenih zemalja svijeta.

Nacionalni program informacijske sigurnosti u RH (NPIS) iz 2005. godine
(www.e-hrvatska.hr) izraden je s ciljem kako bi se proanalizirao Siri kontekst
bitan za uvodenje informacijske sigurnosti u RH. Informacijska sigurnost se
tako, s jedne strane, postavlja kao integralni dio sustava nacionalne sigurnosti,
a s druge strane kao temelj razvoja suvremenog umrezenog drustva. Izmjene
spomenuta dva zakona, pocetni su korak koji treba omoguditi donosenje
Zakona o informacijskoj sigurnosti. Spomenuti zakoni ¢ine paket zakona vezan
za podrucje nacionalne sigurnosti, nalaze se u sluzbenoj proceduri i njihovo
donosenje ocekuje se u drugoj polovini 2006. godine.

Suvremeni demokratski standardi doveli su u proslom desetlje¢u do visokih
zahtjeva za zastitom osobnih podataka, u okviru ¢ega je i RH, pratedi ove
standarde, donijela Zakon o zastiti osobnih podataka te Uredbu o nacinu
pohranjivanja i posebnim mjerama tehnicke =zastite posebnih kategorija
osobnih podataka. Zastita osobnih podataka, na ovaj nacin propisana,
obvezuje sve fizicke i pravne osobe (dakle i privatni i drzavni, odnosno javni
sektor) pa se ova kategorija osobnih podataka ne apostrofira posebno u
Zakonu o informacijskoj sigurnosti, ve¢ spada u Siru drzavnu kategoriju
neklasificiranih podataka u Cijoj osnovi je privatnost kao svojstvo povjerljivosti
podataka.

Zakon o informacijskoj sigurnosti

Tijela javne vlasti u danasnje vrijeme nije moguce promatrati izvan Sireg
drustvenog konteksta, jer se i koncepti e-Governmenta i informacijskog
drustva odnose na drustvo u cjelini. U tom smislu Zakon o informacijskoj
sigurnosti (ZolIS) pruza temelje za koordinaciju nacionalnog normizacijskog
procesa u podrucju informacijske sigurnosti, kao i za poticanje primjene
relevantnih medunarodnih normi. Procesima nacionalne normizacije i poticanja
primjene normi informacijske sigurnosti u razli¢itim gospodarskim sektorima,
ali i javnim institucijama, te procesima javno-privatnog partnerstva u podrucju
informacijske sigurnosti, stvara se dobrobit za najSiru drustvenu zajednicu
(drzavni i privatni sektor te gradanstvo u cjelini).

U cjelokupnom kontekstu vazno je napomenuti i telekomunikacijski regulativni



okvir propisan Zakonom o telekomunikacijama i njegovim podzakonskim
aktima, ¢ime je ureden segment javnih telekomunikacijskih mreza i usluga na
kojem se temelji Citav niz informacijsko-komunikacijskih sustava drzavnog i
privatnog sektora. Utjecaj sustavho uredenog regulativnog okvira
informacijske sigurnosti u tijelima javne vlasti neminovno ¢e vremenom
utjecati na uvodenje dodatnih pravila za telekomunikacijske operatore, mrezne
operatore i davatelje usluga, odnosno na uvodenje nekih ,mainstream™ mjera
informacijske sigurnosti u telekomunikacijski regulativni okvir.

Upravo u ovom Sirokom drustvenom kontekstu trebalo bi promatrati
institucionalni okvir ZoIS-a, odnosno stvaranje ili reformiranje nadleznih tijela
informacijske sigurnosti. Tako ZoIS postavlja Ured Vije¢a nacionalne sigurnosti
kao vrsno koordinacijsko tijelo RH u podrucju informacijske sigurnosti, Zavod
za sigurnost informacijskih sustava - ZSIS (prije Zavod za informacijsku
sigurnost i kripto-zastitnu tehniku) kao specijalizirano tehnicko koordinacijsko
tijelo u podrucju informacijske sigurnosti, te stvara pretpostavke za ustroj
nacionalnog CERT-a u CARNetu, na temeljima i iskustvu dosadasnjeg
akademskog CERT-a. Dobrom koordinacijom ova tri tijela, te jos nekih tijela u
segmentu implementacije i nadzora informacijske sigurnosti, svi opisani
procesi trebali bi se modi realizirati u RH tijekom cetverogodisnjeg perioda
predvidenog NPIS-om.

Izazovi informacijske sigurnosti za akademsku zajednicu

Akademski sektor, kao dio javnhog sektora, ne koristi klasificirane podatke u
svom redovnom radu te stoga u redovnom radu i ne primjenjuje posebne
mjere i standarde informacijske sigurnosti namijenjene zastiti klasificiranih
(tajnih) podataka. Akademski sektor, kao i Siri skup tijela javne vlasti, koristi u
svom radu osobne podatke (zaposlenika ili gradana), a pored toga u dijelu
tijela javne vlasti koriste se i podaci koji ¢e po novoj drzavnoj kategorizaciji
pripadati neklasificiranim podacima (sluzbeni ili interni). Opcenito receno,
neklasificirane mreze i informacijski sustavi obraduju, pohranjuju ili prenose
neklasificirane podatke sa zahtjevima cjelovitosti i dostupnosti, dok se
povjerljivost takvih podataka tretira na razini privatnosti (osobni podaci fizickih
osoba ili interni podaci pravnih osoba koji nisu namijenjeni javnosti vec
odredenim poslovnim procesima). Drugim rijeCima, zahtjevi koji se postavljaju
na zastitu osobnih podataka kroz Zakon o zastiti osobnih podataka i oni koji ¢e
se postavljati na neklasificirane mreze i informacijske sustave kroz ZolS, u
osnovi su vrlo sli¢ni i medusobno sukladni, iako je pojam neklasificiranih
podataka Siri od osobnih pa su u tom smislu i zastitne mjere koje se
primjenjuju u drzavnom sektoru uobic¢ajeno nesto kompleksnije.

Javno djelovanje akademskog sektora, ali i drzavne uprave u cjelini, namece
nuznost odgovarajuéeg povezivanja privatnih i javnih mreza i informacijskih
sustava. Upravo zbog nuznosti doticaja javnih i privatnih mreza te javnih i
privatnih podataka, uobic¢ajena je ,meksa" regulacija podrucja informacijske
sigurnosti neklasificirane domene, u odnosu na Kklasificiranu domenu podataka
kod koje po definiciji nema doticaja javnosti. Naravno, to dovodi do velikih



razlika u konceptu povjerenja u tim sigurnosnim domenama i zabrane
medusobnog povezivanja mreza i informacijskih sustava iz klasificirane i
neklasificirane domene (,air gap”). Medunarodna normizacija pruza danas
dobro rjesenje za neklasificirano podrucje standardima ISO/IEC 17799 i 27001,
odnosno paletom standarda informacijske sigurnosti koji ¢e se dalje
nadogradivati na ova dva. Pristup koji razvijene zemlje provode u ovom
podru¢ju (npr. UK, Njemacka), ali i institucije EU, ide za tim da se koriste
medunarodni standardi jer u velikoj mjeri olakSavaju uspostavu medusobnog
povjerenja kod interkonekcije mreza i informacijskih sustava, bilo u
nacionalnim ili u medunarodnim okvirima, jer su i jedni i drugi nuznost
suvremenog drustva. Uobicajeno je takoder da nadlezno drzavno tijelo za
sigurnosnu akreditaciju mreza i sustava, zajedno s drugim nacionalnim tijelima
nadleznim za informacijsku sigurnost, izdaje dodatne preporuke i smjernice za
provedbu medunarodnih normi u podrucju tijela javne vlasti (primjerice u
Njemackoj www.bsi.bund.de). Za ocekivati je da i RH, razradom podzakonskih
akata ZolS-a, preuzme ovakav smjer razvoja, jer je on, izmedu ostalog, dio
standarda koje RH treba usvojiti u okviru pristupa u EU i NATO.

Iz reCenog je razvidno da je upravo segment zastite osobnih podataka
najrelevantniji u okviru primjene informacijske sigurnosti u akademskom
sektoru. No, zastitu digniteta pojedinca (svakoga od nas) nikako ne smijemo
zanemarivati, jer je ona u kontekstu razvoja informacijskog drustva u stvari
najvazniji dio prakse koju treba razvijati. Vazno je napomenuti da je
zanemarivanje ove prakse u akademskom sektoru razvijenih zemalja svijeta,
ve¢ dovelo do slucajeva masovnih krada ,zaboravljenih® baza s osobnim
podacima gradana, jer je jedan od cestih znanstvenih procesa statisticka
obrada razli¢itih masovnih podataka u kojima su sadrzani odredeni osobni
podaci gradana. Nadalje, tu su arhive studenata, kao jedne od masovnih
kategorija stanovnistva svake zemlje, i to sve trazi ozbiljan i sustavan pristup
informacijskoj sigurnosti.

U podrucju certifikata spomenutog standarda ISO/IEC 27001, potrebno je
razlikovati dvije vrste procesa koji ¢e se dogadati. S jedne strane, radi se o
potrebi obucavanja (certificiranja) stru¢nih kadrova za tzv. interne auditore
(provjeravatelje standarda), za sSto je ZolS predvidio model koordinatora
informacijske sigurnosti koji ¢e se morati odrediti u tijelima javne vlasti.
Ovakav model uobic¢ajen je u EU i s pozicije drzavne uprave koristi se u nesto
Sirem kontekstu od spomenutog standarda. Razlog tome je da ovisno o
nacionalnoj politici informacijske sigurnosti, ciljevi i dosezi informacijske
sigurnosti u pojedinim skupinama tijela javne vlasti mogu biti razli¢ito
postavljeni, a samim tim i uloga ovih koordinatora moze biti Sira od okvira
standarda. S druge strane radi se o potrebi prilagodbe (certificiranja) poslovnih
procesa i informacijskih sustava tijela javne vlasti (ili akademske institucije)
prema standardu ISO/IEC 27001. U ovom dijelu ZoIS je predvidio model
sigurnosne akreditacije sustava koji ¢e provoditi ZSIS, u suradnji s Hrvatskom
akreditacijskom agencijom, odnosno ovlastenim pravnim osobama za poslove
certificiranja ovog standarda. I ovdje je potrebno napomenuti da proces
sigurnosnog akreditiranja iz ZoIS-a moze biti Sire postavljen od certificiranja
standarda ISO/IEC 27001, iz prethodno pojasnjenih razloga.


http://www.bsi.bund.de/

Podrucje osobnih podataka, kao Sto je reCeno, u potpunosti je regulirano u RH i
kao takvo obvezujuée za sve pravne i fizicke osobe u RH. Regulativni okvir
informacijske sigurnosti, kakav je opisan u tekstu, tek treba stvarati i to se
oCekuje u periodu iducéih nekoliko godina. No, kako je pojasnjeno u tekstu
zahtjevi informacijske sigurnosti bi trebali biti sukladni pa u tom smislu Zakon
o zastiti osobnih podataka i Uredba o nacinu pohranjivanja i posebnim
mjerama tehnicke zastite posebnih kategorija osobnih podataka, pruzaju dobru
podlogu za pocetak rada u podrucju informacijske sigurnosti ve¢ danas.

Pored opisanog participiranja akademskog sektora u primjeni informacijske
sigurnosti, bitno je istaknuti stratesku ulogu akademskog sektora u razvoju
informacijske sigurnosti i profiliranju tog razvoja u nacionalnom, ali i
medunarodnom okruzenju. Takva uloga trebala bi pocdivati na prilagodbi
postojeéih visokosSkolskih obrazovnih programa, prvenstveno u podrucju
informacijskih tehnologija i znanosti, ali isto tako i u pravnim znanostima i
menadzmentu. Promjena pristupa trebala bi se rukovoditi izazovima i
zahtjevima koje pred nas stavlja izgradnja ,kulture sigurnosti*, sto je moto
suvremenog svijeta, kojemu kao zemlja tezimo. Zanimljivo je spomenuti da je
na jednoj od najvecih specijaliziranih kongresno-izlozbenih manifestacija u
podrucju informacijske sigurnosti - Infosecurity Europe 2006, odrzanoj u
Londonu u travnju ove godine, bilo prisutno gotovo desetak britanskih
sveuciliSta s ponudom specijaliziranih poslijediplomskih studija iz podrucja
informacijske sigurnosti.

Prakticni znacaj informacijske sigurnosti za IT struku

Informacijska sigurnost na niz nacina pozitivho utjeCe na radne procese i
struéne kadrove u IT podrucéju. Na odredeni nacin uvodi se ,red, rad i
disciplina®. Pojednostavljeno receno: ,Red" se odnosi na organizacijske
zahtjeve, odnosno na realno predviden i stvarno popunjen broj IT djelatnika
odgovarajuéeg profila, te kvalitetne i ujednacene radno-pravne uvjete; ,Rad"
se odnosi na zahtjeve, ali i uvjete za stalno pracenje struke i cjelozivotno
obrazovanje; ,Disciplina® se odnosi na sve zaposlenike u odredenoj instituciji i
uobic¢ajeno se provodi dokumentom koji donosi uprava institucije i koji se
naziva ,politika" te se donosi za razli¢ite aspekte poslovnog ili tehnoloskog
okruzenja.

Zasto je ovo vazno? U praksi, osobito u drzavnim sluzbama, ali ¢esto i puno
Sire, djelatnost IT-a, koja se vrlo brzo razvija u tehnoloskom segmentu, a
narocito po broju korisnika, stagnira u strukovhom segmentu, gdje broj i uvjeti
IT osoblja gotovo ni¢im ne prate ovaj trend brzog razvoja. Na potpuno
nerazumljiv nacin, upravljacki segmenti organizacija pretpostavljaju da
primjerice ,IT osoblje koje je odrzavalo prvih stotinu racunala solidno
informaticki obrazovanih korisnika, moze i danasnjih tisuéu ili viSe korisnika
koje ¢emo sami obrazovati u hodu®, naravno uz nepromijenjeni brojcani i
radno-pravni status IT osoblja. Tzv. ,outsourcing" obi¢no predstavlja dugo
trazeno organizacijsko rjesenje, koje, najcesée nedefiniranim parametrima i



kriterijima nabave, odrzavanja, poslovnog odnosa i svega drugog, samo
dodatno produbljuje opisani pocetni problem.

Informacijska sigurnost ne nudi ,instant rjesenja™ ovih problema, ali zahtjeva
uredenost poslovnih procesa i cjelozivotni proces pracenja i upravljanja svim
bitnim segmentima jedne organizacije pa i IT infrastrukturom. To ukljucuje
puno drugaciju brigu o ovim opisanim aspektima IT prakse u RH, ali i puno vise
od toga, osobito u segmentu odgovornosti onih koji upravljaju organizacijom.
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